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Fundamentos y objetivos

La seguridad en sistemas es de suma relevancia en nuestra profesion
principalmente debido a los cambios que ha producido la

incorporacion de Internet en nuestros trabajos y vida diaria.

El objetivo es alcanzar una visidn global sobre lo que implica la

seguridad en los sistemas informaticos y lo que los rodea.

Trataremos temas relativos a la seguridad en sistemas, abordando
diferentes aspectos en forma general y relacionandolos con

problematicas y noticias actuales.
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Temas a tartar dudrante el seminario

0 Introduccién a la seguridad

0 Seguridad fisica

0 Introduccidn a la criptografia y autenticacion
0 Seguridad en sistemas operativos

0 Seguridad en bases de datos

0 Seguridad en redes
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Temario

< Hitos que influyen en la seguridad actual los sistemas.

+ Definicion de seguridad informatica y terminologia basica.
<« Triada CIA.

+ Terminologia basica sobre control de acceso.

<« Amenazas, vulnerabilidades y ataques.

< Controles y contramedidas.
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éQué es la seguridad?
Segun Diccionario de la Lengua Espafiola (DLE):

Seguridad
Cualidad de seguro

de ~
Dicho de un mecanismo: Que asegura algin buen funcionamiento,
precaviendo que este falle, se frustre o se violente.

Seguin New Oxford American Dictionary:

Security
Is the state of being free from danger or threat.
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éQué es la seguridad?

"La seguridad es una necesidad basica. Es de interés en la
prevencién de la vida y las poesiones. La seguridad es tan antigua
como la vida misma.”

Seguridad Informatica

Introduccién @
iy

éQué es la seguridad informatica?
La seguridad en sistemas se enfoca en proteger objetos de valor
dentro de un sistema informatico que posee datos y brinda servicios.

El objetivo es tratar de proveer distintos grados y tipos de seguridad.

Proteccion de los activos de un sistema de computacion:
v Hardware
v Software

v Datos
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Linea de tiempo

1950: Primeros ataques provenientes de personas cercanas a los
sistemas.

1960: HW de proteccion de memoria.

1962: Mecanismos de control de acceso a los archivos.
1967: Funciones one-way (contrasefias).

1968: Seguridad en sistemas operativos/kernels (Multics).

1969/89: Comienza el desarrollo de ARPANET por parte de DARPA
(Defense Advanced Research Projects Agency).
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Linea de tiempo

1975: UNIX-UNIX copy protocol (UUCP) y trapdoors en emails.
1976: Criptografia de clave publica y firma digital.

1974/77: Trabajos de especificacion y desarrollo de TCP/IP.
1978: Definicion de RSA (sistema de clave publica).

1982: Declaracion de TCP/IP como standard para la red militar de
computadoras.

1983: DNS distribuido (vulnerable al spoofing).
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Linea de tiempo

1980s: Sobre la base de ARPANET se interconectan redes militares y
académicas. Luego interconexion mediante la National Science
Foundation Network.

1984: Virus: comienzo de investigaciones.

1988: Internet Worm con 6000 computadoras afectadas (10% de
Internet)

1988: Autenticacion distribuida (Kerberos).
1989: Pretty Good Privacy (PGP) y Privacy Enhanced Mail (PEM).

1990s: Interconexion de redes comerciales y de organizaciones
surgimiento de: Internet (red de aspecto libre y comercial).
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Linea de tiempo

1990: Remailers anénimos.

1993: Spoofing, sniffing, firewalls.
1994: SSL v1.0 (navegador Netscape).
1996: Exploits Java (web hacking).
1997: DNSSec.

1998: Netscanning. IPSec.

1999: Primer ataque DDoS.

2000s: Infecciones de virus con propagaciones globales: I LoveYou
(VBscript), Red code, Nimbda. Proliferacion de worms.
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Seguridad en una organizacion
En el pasado:
> Fisica
» Administrativa
En la actualidad:
» Computadoras: incorporan la necesidad de contar con

elementos que protejan la informacion.

Ejemplos: time-sharing, interconexiones LAN y WAN, Internet, sistemas
distribuidos, etc.

La coleccidon de herramientas disefiadas para dificultar la vida de los
atacantes conforman la seguridad en sistemas.

Seguridad Informatica

Introduccién %\
\:

Seguridad en una organizacion

éPor qué a veces sdlo se habla de seguridad en redes?

Debido a que no hay un limite claro entre estas dos formas de
seguridad, pues todos los sistemas actuales son distribuidos por

naturaleza.
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Activos
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Activos

Hardware:
« Computadoras
« Dispositivos secundarios: discos, memorias, impresoras, etc.

< Equipamiento y componentes de la red de computacion
Software:

« Sistemas operativos

“ Aplicaciones

“ Desarrollos propios *
Datos:

« Fotos, videos, musica, correo electrdnico, bases de datos,
etc. x
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Factores relativos a la seguridad

En los sistemas computacionales actuales la seguridad informatica
debe estar presente y debe ser considerada como un aspecto de

suma relevancia.

Deberan aplicarse politicas, medidas y controles sobre sistemas de la

organizacion (hardware + software + redes) por la existencia de:
0O Existencia de diversos protocolos de red.

O Diferentes medios para transferencia de datos: celulares,
notebooks, etc.

0O Acceso masivo a Internet: hogar y trabajo.
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Factores relativos a la seguridad

Se suelen pasar por alto aspectos relativos a:

»> control de trafico;
control de seguridad fisica;

v

> seguridad interna a la organizacion
> politicas de seguridad;

> politicas de control;

> politicas de auditorias;

» accesos remotos: VPNs;

» EDUCACION
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Factores relativos a la seguridad

Tener en cuenta que la seguridad en sistemas debe aplicarse en:

> en el trabajo;
» en la empresa;
> en el hogar;

» en la movilidad
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Factores relativos a la seguridad

Puntos débiles actuales? ...

x Redes wifi

x

Redes cableadas

x

Protocolos no seguros (sin utilizacién/combinacién con otros

seguros)

x Software con errores

x

Otros? (formas de compartir la informacion, actitudes, etc.)
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Terminologia basica

v Vulnerabilidad
v Amenaza
v  Ataque

v Contramedidas y control
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Amenaza y vulnerabilidad
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Objetivos de la Seguridad en sistemas

“El objetivo de la seguridad informdtica serd mantener la integridad,
disponibilidad, privacidad (sus aspectos fundamentales), control y
autenticidad de la informacion manejada por computadoras”.

Se debe proteger la informacién en los sistemas informaticos, es
decir proteger los datos.

Caracteristicas de la informacién:
v Es critica
v Es valiosa
v Es sensitive
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Objetivos de la Seguridad en sistemas

La proteccién de los datos implica:
» Integridad
» Confidencialidad
» Control
» Autenticidad

Se deben considerar aspectos adicionales:
= No repudio
= Consistencia
= Control de acceso
Proteccion a la réplica
Aislamiento (cercano a la confidencialidad)
Auditoria
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Servicios: triada CIA

0 Confidencialidad:
capacidad de un sistema para asegurar que un activo sea visto
solo por las partes autorizadas.
Ejemplo: proteccidn sobre la informacidn transmitida, privacidad
de los datos.

0 Integridad:
capacidad de un sistema para garantizar que un activo sea
modificado solo por las partes autorizadas.
Ejemplo: asegurar que los datos recibidos sean iguales a los
enviados, es decir, detectar la modificacion de mismos.
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Servicios: triada CIA

O Disponibilidad:
capacidad de un sistema para garantizar que un activo pueda ser
utilizado por cualquiera de las partes autorizadas.
Ejemplo: evitar la ocurrencia de eventos que impidan el acceso a
los recursos por parte de los usuarios.

' [

y
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Servicios adicionales deseables

O Autenticacion:
capacidad de un sistema para confirmar la identidad de un
remitente.
Ejemplo: asegurar que la comunicacion sea auténtica.

O No repudio:
capacidad de un sistema para confirmar que un remitente no
puede negar convincentemente haber enviado algo.
Ejemplo: no permitir que un emisor niegue ocurrencia de una
accion/mensaje.

0 Control de acceso:
capacidad de limitar y controlar el acceso a un sistema. Prevenir
el uso inapropiado de recursos.
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Control de acceso

Policy:
Who +What+How = Yes/No

Subject
(who)
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Tipos de amenazas

Threats
Natural Human
causes causes
Examples: Fire, . .
pes ’ Benign Malicious
power failure . .
intent intent
Example:
Human error
Random Directed

Example: Malicious Example:

code on a general
web site

Impersonation
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Origen de amenazas

Dada una organizaciéon podemos tener diferentes origenes de
amenazas:

< Individuos: externos e internos.
< Software: con errores de programacion, malicioso, etc.

< Catastrofes: fuego, inundaciones, terremotos, etc.
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Amenaza persistente avanzada (APT)

Tipo de ataque en el que se combinan diferentes atributos:

0 Organizado

0 Dirigido

0 Bien financiado
0 Paciente

0 Silencioso
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Poblacion de riesgos

= Aviones de pasajeros = Registros policiacos

= Bancos = Organismos estatales

= Distribucién energia = Organismos de recaudacion
eléctrica de impuestos

= Control de trafico urbano = Ventas electrdnicas

= Correo electronico = Control de trafico aéreo

= Historias clinicas = Organismos de defensa

= TV/radio = Complejos de defense

= Ascensores = Plantas de energia atémica
= Trenes = Sistemas de armas

Seguridad Informatica

Introduccién @
\:

Tipos de atacantes

Terrorist

Loosely
connected
group

Individual
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Flujo normal de la informacién

@ @

Origen Destino

Durante un flujo normal de la informacion, la transferencia (de un
archivo, regién de memoria, etc.) se hace desde la fuente hacia el

destino (otro archivo, memoria, etc.).
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Tipos de ataques

Interception Interruption

Modification Fabrication
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Tipos de actos que pueden daiiar los activos

QO Interceptacion: Entidades no autorizadas logran acceder y
visualizar objetos del sistema.

O Modificacion: Entidades no autorizadas logran efectuar cambios
en el sistema.

QO Interrupcion: Afecta a objetos del sistema haciendo que se
pierdan, queden inutilizables no disponibles.

QO Fabricacion: Entidades no autorizadas crean objetos en el
sistema.
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Interrupcion

o— O

Origen Destino

Algo de valor (servicio o caracteristica) en el sistema es destruido
0 pasa a un estado no disponible.

Ataque a la disponibilidad

Ejemplos: destruccion de hardware, corte de una linea de
comunicacion, deshabilitacion de un sistema de archivos (umount).
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Intercepcion

@ @
Origen Destino

83

Alguien no autorizado gana acceso sobre algo de valor. El “no
autorizado” puede ser una persona, una maquina o un programa.

Ataque a la confidencialidad

Ejemplos: captura de informacién en una red, una copia no
autorizada de archivos.
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Modificacion

Q_l @
Origen Destino
@

Alguien o algo no solo gana acceso sino que también modifica
contenido.

Ataque a la integridad
Ejemplos: cambiar valores en un archivo, alterar un programa para

que se comporte diferente, modificar un mensaje transmitido en una
red de computadoras.
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Fabricacion
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Origen Destino
Alguien (o algo) inserta objetos falsos en el sistema.
Ataque a la autenticidad (+ integridad)

Ejemplos: insercion de mensajes espurios en una red, inserciéon de
registros falsos en un archivo.
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Andlisis: propiedades no afectadas por tipo de ataque

/7 \

Orgen Desino |

Flujo normal e mensajes

Interceptacién Interrupcién

Disponibilidad Confidencialidad
Integridad Integridad

Modificacién Fabricacion

D © ~6

Disponibilidad Intruso,
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Amenazas sobre los sistemas informaticos

Interruption Interception

(Denial of Service) (Theft)
HARDWARE
Interruption Interception
(Deletion) ~_ .-_/ (Theft)

Modification
(Malicious Code) /_-

Interruption Interception

(Loss) R -~ (Eavesdropping)

DATA
s

Modification Fabrication
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Método, oportunidad y motivo

Opportunity

C

ginance orr; Motive
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éCuando estamos relamente seguros?

De lo Unico que podemos estar seguros es que:
que no sabemos todo.
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Sobre qué elementos trabajar en seguridad

Elementos asociados: Fuentes de informacion:

» Equipamiento

Printer __

» Sistemas

- nat
>
Fisicos % )

» Educacion @
™
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Mecanismos de control/proteccion

» Mecanismos de control/proteccion

* Prevencion: bloquear el ataque o corregir la vulnerabilidad.

» Desaliento: hacer que el ataque sea dificil pero no imposible.
» Desvio: hacer de que otro objetivo sea mas atractivo.

» Mitigacion: hacer que el impacto sea lo menos severo posible.

» Deteccion: detectarlo cuando sucede o poco tiempo después de
sucedido.

» Recuperacion: de los efectos producidos.
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Mecanismos de defensa

* Politicas: definicidon y control de aplicacién.

» Educacion.

> Cifrado de datos.

» Controles en el software. (Ejemplo: acceso limitado/restringido,
siempre acceso minimo. Limitar acceso a bases de datos, proteger
a un usuario de otro sobre recursos de un sistema).

» Controles del hardware.

* Auditorias.

» Controles fisicos.
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Control y contramedidas

Kind of Threat

X & 3
W o g
§$ & S
& & (
W 9 =
Z
‘ ! 71
Confidentiality g /
= | &
g5
B | &
Protects . 2.
Integrity 4
Availability
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Tipos de control

Preemption .
System Perimeter
External Internal System
Prevention Prevention Resource
\ \ Detection
= =
Intrusion
Attempts. Response
B ——
/ / Deflection

External Internal
Deterrence Deterrence
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Aspectos para alcanzar un nivel de seguridad adecuado

< 30% de la seguridad se logra con educacion.

< 30% con politicas, aplicacion y supervision de las mismas.

< 30% con tecnologia correctamente aplicada y utilizada.
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Resumen

O Las vulnerabilidades son debilidades en un sistema, las amenazas
explotan las debilidades.

0 Los controles se establecen para protegernos de esas debilidades
y su explotacion.

O Confidencialidad, integridad y disponibilidad son los tres
aspectos basicos asociados a la seguridad.

O Existente diferentes tipos de atacantes los cuales plantean
diferentes tipos de amenazas segun sus capacidades y
motivaciones.

QO Diferentes controles abordan diferentes amenazas y existen en
diferentes puntos de un sistema.




