MODULO 1  Fundamentos

« Introduccién a la ciberseguridad

« Legislacion y buenas practicas

« Ciclo de vida de gestion de amenazas
* Gestion de riesgos

* Gestion de identidades

« Introduccién a la Inteligencia Artificial

« Intervenciones por parte de
profesionales invitados

Ciberseguridad

MODULO 2 Defensiva

« Gestion de incidentes

» Gestion de Centros de Operaciones
de Ciberseguridad

« Gestion de redes seguras

» Gestion de microsegmentacion

« Ciberseguridad en la nube
 Implementacién de Zero Trust

« Inteligencia Artificial para
Ciberseguridad Defensiva

* Intervenciones por parte de
profesionales invitados

sieLomaTuRa % CIBERSEGURIDAD INTELIGENTE fL %

MoODuULo 3 Ciberseguridad
Ofensiva

« Introduccién a las pruebas de penetracion
 Herramientas para pruebas de penetracion

« Simulacién de ataques de penetracion
« Ejercicios de pruebas de penetracion

* Riesgos en OT e loT

« Ingenieria Social

« Inteligencia Artificial para
Ciberseguridad Ofensiva

« Intervenciones por parte de
profesionales invitados

Gobernanza de

IR IEe la Ciberseguridad

« Desarrollo de plan rector de
Ciberseguridad

« Privacidad de la informacion y
Gobernanza de datos

« Gestion de costos de ciberseguridad
« Desarrollo seguro de Software
« Planes de Inversion en Ciberseguridad

« Inteligencia Artificial y gobernanza
de la Ciberseguridad

« Intervenciones por parte de
profesionales invitados

CLASES SINCRONICAS Y ASINCRONICAS

MODALIDAD A DISTANCIA

DURACION: 6 MESES
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