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Gobierno corporativo

. El gobierno corporativo es el sistema de reglas, practicas y
procesos mediante el cual una empresa es dirigida y
controlada. El gobierno corporativo esencialmente implica
equilibrar los intereses de los muchos interesados de una
empresa, como los accionistas, la administracién, los
clientes, los proveedores, los financistas, el gobierno y la
comunidad. Dado que el gobierno corporativo también
proporciona el marco para alcanzar los objetivos de una
empresa, abarca practicamente todas las esferas de la
gestion, desde los planes de accién y los controles internos
hasta la mediciéon del rendimiento y la divulgaciéon

corporativa.

Video Corporate Governance 3

Gobierno corporativo

El gobierno corporativo se refiere a las pautas formalmente establecidas que determinan
cémo se administra una empresa. La junta directiva de la compafiia aprueba y revisa
periddicamente las pautas, que deben alinearse con la direccion, el desempefio y las
préacticas regulatorias de la compafiia. Las pautas de gobierno corporativo sirven a una
compafiia de manera similar a la constitucién de los Estados Unidos que sirven a los EE.
UU. El gobierno corporativo especifica los derechos y responsabilidades de las partes
interesadas de la compaiiia, con énfasis particular en tres grupos: accionistas que son
duefios de la compaiiia , el consejo de administracion que supervisa a los gerentes y la
administracion que administra las operaciones diarias. Una funcién clave del gobierno
corporativo es determinar como es el poder distribuido entre estos grupos para garantizar
que la empresa funcione de manera justa y dptima para todos. También puede especificar
los derechos de otras partes interesadas, como empleados, clientes, acreedores y
proveedores. El gobierno corporativo se convirtié en un tema muy importante en 2002,
con la aprobacidn de la Ley Sarbanes Oxley. Intenté restaurar la confianza del publico en el
gobierno corporativo luego del colapso de varias compaiiias importantes, debido al fraude
contable, como Enron y WorldCom. El gobierno corporativo continda siendo un tema
candente hoy en dia con el creciente interés en la ética corporativa. Por ejemplo, uno de
esos problemas es si las corporaciones deben asumir la responsabilidad mas alld de sus
intereses directos de los accionistas, para incluir las comunidades a las que sirven y los
problemas ambientales.
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Qué es IT governance?

. Esuna parte del gobierno corporativo

. Concierne como se aplican las Tl en la
organizacion

. Alinear las TI con los objetivos de la
organizacién para agregar valor al negocio

. Agregar accountability (responsabilidad) al
negocio

Desafios de IT
governance

. Estudiar e incorporar tecnologia de
HW 'y SW permanentemente
cambiante

. Determinar el impacto de estos
cambios en la organizacién

. Desarrollar productos innovadores
para competir

Desafios de un CIO

(Chief Information Officer) u Oficial en jefatura de sistemas

. Conseguirfinanciamiento

. Cooperacion del resto de los ejecutivos

Doder participar en la eleccién de los
proyectos y en priorizar

IT governance

Desde el punto de vista
del auditor

:.Como puede el auditor evaluar si el gerente
desempeiia bien su funcion?

Una forma es considerar las principales tareas
que debe realizar:

planificar: determinar objetivos y formas de
lograrlos

organizar: obtener, asignar y coordinar los
recursos

conducir: motivar, guiar y comunicar

Controlar!!
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Planificar

La alta gerencia debe elaborar un plan maestro
sobre los sistemas de informacion. Preparar el
plan, incluye:

reconocer oportunidades y problemas en los
cuales los SI pueden ser aplicados efectivamente
por costos

- identificar los recursos necesarios para proveer
la tecnologia y los sistemas requeridos

- formular estrategias y tacticas para obtener los
recursos necesarios

Importancia de
Planificar

Una pobre planificacién ocasiona que no
haya recursos humanos, de hw, y de sw
necesarios para desarrollar correctamente
la funcién

Perder posicién competitiva.

La planificacién de los SI es de vital
importancia.

Evaluar la Funcion de
Planificar...

La alta gerencia debe preparar dos tipos de
planes:

plan estratégico: plan de largo plazo que cubre
los préoximos 3 a 5 afios de operaciones

plan operacional: plan de corto plazo que cubre
los préoximos 1 a 3 afios

Plan Estratégico

evaluacién de la informacién actual
direcciones estratégicas

estrategia de desarrollo
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Plan Operacional Modelo de McFarlan

El plan operacional incluye: ] L
.Argumenta que la necesidad de planificacién

informes de avances estd en funciéon de 2 factores:

Iniciativas a tomar .Jaimportancia estratégica de la cartera de los

cronograma de implementacion sistemas de informacién existentes

.laimportancia estratégica de la cartera de los
sistemas de informacién propuestos
Cémo podemos evaluar la planificacion ? 9

Modelo de McFarlan Organizacion Soporte
.Identifica 4 tipos de organizaciones, con .Los Sl existentes y propuestos tienen poca
diferentes necesidades de planeamiento: importancia.
— organizacién soporte .Los sistemas de informacion son soporte para
- organizacion industrial la organizacion.
- organizacion en reconversion .No se necesita mucha planificacién.

- organizacion estratégica
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Organizacion Industrial

.Los sistemas propuestos son relativamente sin
importancia.

.Los sistemas existentes son criticos.

.Requiere moderada planificacion,
fundamentalmente sobre los recursos
necesarios a corto plazo.

Organizacion en
Reconversion

.Los sistemas existentes son relativamente sin
importancia.

.Los sistemas propuestos son criticos.

.Se requiere planificacién de moderada a
extensa, fundamentalmente de necesidades a
largo plazo.

Organizaciones
Estratégicas

.Los sistemas existentes y propuestos son
criticos.

.Se requiere planificacion a corto y largo plazo
de recursos y necesidades.

Modelo de McFarlan -
Resumen

Importancia de los Sist.Futuros

Baja Alta
importan-| Baja Organizaciones de Organizacion_e’s en
cia de Soporte Reconversion
S,-;:ZC_ Ata | ©rganizaciones | Organizaciones

tuales Industriales Estratégicas

220-
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Modelo de Sullivan Modelo de Sullivan

.Se focaliza en 2 dimensiones: .Identifica 4 tipos de organizaciones:

.infusién: el grado con el cual la tecnologia y ~tradicional

los ST han sido integrados a las operaciones _federal

diarias. _medular

.difusion: el grado en el cual la tecnologia y los -compleja

Sl han sido dispersados a través de la

organizacion.

21- 22-

Organizacion

Tradicional Organizacion Federal

.Ha ocurrido poca infusion y poca difusion. . . . . )
p yp .Si bien ha ocurrido poca infusién, existe alta

.Requiere poca planificaciéon que puede ser difusién.

realizada por un grupo centralizado. .Se necesita moderada planificacién.

.La planificacién puede ser descentralizada,
concentrandose en necesidades de usuarios
finales y divisiones.

.Las gerencias generalmente se resisten a
planificaciones a lo largo de toda la organizacion.

23- 24-
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Organizacion Medular

.Si bien ha ocurrido poca difusién, existe alta
infusion.

.Se necesita moderada planificacién a extensa
planificacién.

.La planificacidn es centralizada,
concentrandose en las necesidades de los
grupos de los sistemas de informacién
centralizados.

Organizacion Compleja

.Ha ocurrido infusion y difusién en grado alto.
.Se requiere mucha planificacion.

.Debe considerar todo el espectro:

. divisiones con su correspondiente autonomia
.usuarios finales

.organizacién en su conjunto

226-

Modelo de Sullivan -

IT governance
(volviendo...)

. Hoy en dia se debe hacer un alineamiento
estratégico entre los objetivos de IT y los de
negocio

Resumen
Infusion de Sistemas
Baja Alta

Baia Organizacion Organizacion

! Tradicional Medular
D"":“'d" e Organizacion Organizacion

e =
Sistornas Federal Compleja

. Lastecnologias de la informacién son tan
criticas que no pueden ser relegadas a
especialistasen IT o IT management

. Shared management

8-
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Para pensar

. "Aboard needs to understand the-overall
architecture of its company's IT applications
portfolio ... The board must ensure that
management knows what information
resources are out there in what condition they
are and what role they play in generating
revenue ... " (Nolan, R, EW McFarlan: “IT and
the Board of Directors”. Harvard Bussiness
Review, October 2005).

29-

Ventajas de IT
governance

. Involucrar a los users (nivel CX0) como
duefios de los proyectos de IT

- Estabilizar funding

- End user involvement

A chief experience officer (CXO) is an executive responsible for the overall experience of an organization's
products and services.

30-

Frameworks

. Brindan practicas que nos dan feedback en
value delivery y en risk management

. Deben estar alineados con las mejores
practicas reconocidas

. No existe “un” framework que encaje
perfectamente con una organizacion

31-

Procesos (en gral)

. Manejo de recursos de IT: inventario
detallado de todos los recursos de IT y los
riesgos asociados

. Mediciones de performance: asegurar que los
recursos de IT se desenvuelven como es
esperado y dan beneficios a la organizacion

. Gestion de conformidad: implementar
procesos que respeten leyes y regulaciones

32-
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IT governance

/ Resource \
/ Management

33-

IT governance
frameworks

. COBIT

. IS0 27001: implementacién y gestion de
programas de seguridad de la
informacién

. IT infrastructure library (ITIL):
framework con informacién practica
sobre como alcanzar un manejo
operacional exitoso de IT

34

Rol del auditor

. El auditor juega un rol fundamental en la
implementacion de un framework

. Esta bien posicionado para influenciar en la
gerenciay ayudar a mejorar y efectivizar las
iniciativas implementadas

. Puede asegurar compliance con iniciativas de
IT governance

35-

Aspectos a auditar

. Cémo estd alineada la funcién de los SI
con la mision, vision, valores, objetivos y
estrategias de la organizacién

. Ver si se alcanzan los objetivos de
performance establecidos por el negocio
(efectividad y eficiencia) mediante la
funcién de los SI

-36-
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Aspectos a auditar

. Requisitos legales, ambientales, de
calidad de la informacién, fiduciarios, de
seguridad y de privacidad

. El entorno de control de la organizacion

. Losriesgos inherentes dentro del
entorno de IS

. Inversidén / gasto de TI

37-

Information security
governance

. Dentro de IT governance, IS governance se focaliza
en: confidencialidad, integridad y disponibilidad de
la informacidn, continuidad de servicios y
proteccion de assets de informacion

. Parte importante e integral de IT governance

. En muchas organizaciones la informacién es el
negocio (ejemplos?)

38-

IS governance

. Dadalaimportancia y complejidad debe
tener un nivel alto en el organigrama

. Objetivo: preservar la informacién, no
s6lo el programa que la manipula
(cambio de énfasis)

. Esresponsabilidad de la junta de
directores y de la gerencia ejecutiva

-39-

Beneficios

. Provee mayor confianza en la interaccién con
los socios

. También en la relacion con los clientes
. Protege la reputacidn de la organizacion

. Permite nuevas y mejores formas de procesar
transferencias electrénicas

40-

10
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Roles y
responsabilidades

. Junta directiva: aprobar politicas, realizar
monitoreo y métricas

. Alta gerencia: realizar una estrategia efectiva
en costo

. Comité de conduccion: un representante de
cada departamento involucrado puede ser
vital para un cambio cultural

. CISO: puede ser el CIO, CEQ, CFO... 0 alguien
mas

41-

«  EICISO (Chief Information Security Officer, o director de seguridad de la informacién)

Estrategia de los SI

. La planificacidn estratégica desde el
punto de vista de los SI se relaciona con
la direccién a largo plazo que la
organizacién quiere tener en cuanto a
nivelar IT para mejorar su proceso de
negocio.

. Lo crean el CISO junto con comite
ejecutivo y el comité estratégico

42-

Estrategia de los SI

. Una planificacidn efectiva incluye considerar
los requerimientos de nuevos sistemas y de
actualizacién

. Junto con la capacidad de la organizacién para
desarrollar nueva funcionalidad mediante
proyectos bien gerenciados

. Balancear costo de mantenimiento vs nuevas
iniciativas

43-

Comite de conduccion

. Supervisa la funcién de IS y sus
responsabilidades

. El chair deberia ser un miembro de la
junta que entiende las implicancias de la
seg delainf

. Debe incluir representantes de la alta
gerencia, de la gerencia de usuarios y del
dpto de IT

44-

11
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Politicas y

Comite de conduccion s
procedimientos
. No debe involucrarse en operaciones

- . Reflejan la posicion de la alta gerencia
rutinarias

sobre controles para los sistemas de
informacidn, recursos relacionados y los
- Adquisiciones significativas procesos del departamento de seguridad
- Aprueba estandares y procedimientos. de la informacién

- Revisa los planes a corto y largo plazo de IS

- Decisiones sobre asignacién de
responsabilidades, centralizacidn,
descentralizacion

Politicas Politicas

. Los empleados afectados por una politica
deben recibir una explicacién de la misma y
entenderla

. Son documentos de alto nivel que
reflejan la filosofia de la organizacion y el

pensamiento estratégico de la alta _
gerencia . Se pueden extender a terceros quienes deben

ser ligados mediante un contrato de servicios

. Deben ser claras y concisas para ser en congruencia

efectivas

. Son responsabilidad de la gerencia
(escribirlas, promulgarlas, etc)

47- 48-

12
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Politicas

. Los departamentos definen politicas de
bajo nivel

. Se usa un acercamiento top-down para
facilitar la consistencia

. Se deben revisar y actualizar con cierta
frecuencia

. Necesitan estar alineadas con los
objetivos de negocio

-49-

Politicas

. Los controles se obtienen de alguna manera de
las politicas

. Deben ser auditadas por compliance
(conformidad)

. Las politicas de seguridad de la informacion
brindan un estandar de seguridad coherente a
usuarios, gerencia y técnicos

. Balancear control con productividad

. El costo del control no debe exceder al
beneficio esperado

-50-

Politica de Seguridad de
la Informacion

. Definicién de Seguridad de la
Informacion, sus objetivos alcance e
importancia

. Una declaracién de la intencién de la
gerencia, apoyando los objetivos y
principios de seguridad de la
informacidn en linea con los objetivos de
negocio

. Framework para setear objetivos de

control y controles 51

Seguridad de la Inf.

. Breve explicacién de las politicas de
seguridad, ppios, estdndares y req de
compliance de importancia para la
organizacién

. Definir responsabilidades, como por €j
reporte de incidentes

. Referencias a documentacién de soporte

-52-

13
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Revision de la politica de Sl

. Debe ser revisada
. Debe tener un responsable

. Se debe responder ante distintos pedidos y
revisar la politica

. Debe haber un proceso para hacer cambio y
un registro de los mismos

-53-

El auditor debe saber:

. Base porla cual fue definida
. Contenidos
. Excepciones

. Proceso para aprobar e implementar la
politica

. Entrenamiento del personal

. Revisiones periodicas y actualizaciones

Procedimientos

. Pasosdetallados definidos y documentados
para implementar politicas

. Deben ser derivados de las politicas
. Deben ser claros y concisos

. Son formulados por los duefios de los
procesos como una traduccion efectiva de las
politicas

-55-

Procedimientos

. Son mas dindmicos que las politicas

. Silas practicas operacionales no se
corresponden con procedimientos el auditor
esta en problemas...

. Yla gerencia también, es dificil identificar
controles y ver si estan en operaciéon

-56-

14
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Procedimientos

. Deben ser bien conocidos por la gente a
la que afectan

. Importante guardarlos, distribuirlos y
darlos a conocer, sino no sirven

. Se debe realizar una revisién
independiente para ver si se siguen los
procecimientos

-57-

Gerenciamiento del
riesgo

5o m
22 0%,
3% e
9 %";

5

Resource
Management

. Proceso de identificar riesgos y amenazas a los
recursos de informacién usados por una
organizacién

. Se debe decidir que medidas tomar para
reducir el riesgo a un nivel aceptable basado
en el valor de los activos de informacion de la
organizacién

. Se debe tener en claro cual es el nivel de riesgo
que quiere la compaiiia ’

58-

Gerenciamiento del
riesgo

. En el contexto de IT esto impacta todas las
inversiones futuras en tecnologia

. También hasta que punto se protegen los
activos de IT y el nivel de seguridad requerido

. El gerenciamiento del riesgo involucra
identificar, analizar, evaluar, tratar, comunicar
el impacto del riesgo en los proyectos de IT

-59-

Gerenciamiento del
riesgo

. Se deben decidir las estategias que se usarany
dejar en claro las responsabilidades de cada
actor

. Dependiendo del tipo de riesgo y de su
importancia para el negocio la gerenciay la
junta pueden elegir realizar alguna de las
siguientes acciones:

-60-

15
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Qué hacer con el riesgo
. Evitarlo: eliminar el riesgo eliminando su
causa

. Mitigarlo: disminuir la probabilidad o
impacto del riesgo (controles)

. Transferirlo: compartir el riesgo con
partner o transferirlo mediante seguros

. Aceptarlo: reconocer formalmente la
existencia del riesgo y monitorearlo

-61-

Qué hacer con el riesgo

. Otra alternativa (muy mala) es ignorar el
riesgo (rechazarlo).

. Esto debe ser una bandera roja para el
auditor

-62-

Desarrollar un programa
de manejo de riesgo

. Establecer el objetivo del programa:
por ej reducir el costo de asegurar o
reducir el nimero de incidentes

. Se pueden definir KPI (Key Performance lndicator)
antes de iniciar el plan para luego usarlos
para evaluar los resultados

. Responsable: alta gerencia y junta de
directores

-63-

Desarrollar un programa
de manejo de riesgo

. Asignar responsables del programa:
designar un individuo o equipo
responsible de disefiar e implementar el
programa

. También de su adopcién en la
organizacién

-64-

16
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Risk IT

(herramienta para manejar riesgos)

. La organizacidn debe establecer un
proceso repetible de manejo de riesgos

. RiskIT es un modelo basado en las
normas COBIT

. Tres dominios: risk governance, risk
evaluation y risk response

-65-

Risk Governance

Risk-aware
Business
Decisions

Mapakge i Ar‘waa_l);(se
isf SRS is|
Objectives

Articulate React to Maintain
Risk

Events Communication Profie

Risk Evaluation
Ensure that |T-related risks and
'opportunities are identified, analysed

and presented in business terms.

. El objetivo es asegurar que las practicas de
manejo de riesgos de IT estdn embebidas en
la organizacién

. Esto permite a la organizacién asegurar un
retorno optimo ajustado al riesgo

-67-

Establecer y mantener una
vision comun de riesgos -RG1

. Asegurar que las actividades de gestiéon
de riesgos se alinean con la capacidad
objetiva de la organizacidn para las
pérdidas relacionadas con IT y la
tolerancia subjetiva de IT que posee el
liderazgo

-68-

17
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Integrar con ERM - RG2 Hacer decisiones de negocios
basadas en riesgo - RG3
. Integrar la estrategia y operaciones de IT con . Asegurar que las decisiones de la

decisiones estratégicas del negocio organizacién consideren el rango completo

de oportunidades y consecuencias que
surgen de confiar en IT

-69- -70-

Risk response Articular riesgos (RR1)

. Asegurar que los eventos de riesgo . Asegurar que la informacién sobre el
relacionados con IT son abordados en una verdadero estado de las exposiciones y

forma efectiva en costo y en linea con las oportunidades relacionadas con IT esta
prioridades de negocio disponible en tiempo y forma para la gente
apropiada

71-

72

18
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Gestionar riesgos (RR2)

. Asegurar que las medidas para aprovechar
oportunidades estratégicas y reducir riesgos
a un nivel aceptable son manejadas como un
portfolio

73-

Reaccionar a eventos
(RR3)

. Asegurar que las medidas para aprovechar
oportunidades inmediatas o limitar la
magnitud de las pérdidas de eventos
relacionados con IT se activan en tiempo y
formay son efectivas

74

Risk evaluation

. Asegurar que todos los riesgos relacionados
con IT estan identificados, analizados y
presentados en términos del negocio

-75-

Recolectar datos (RE1)

. Identificar datos relevantes para permitir una
identificacion, analisis y reporte de los
riesgos efectiva

-76-

19
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Analizar riesgos (RE2)

. Crear informacién util para soportar
decisiones de riesgo que toman en cuenta la
relevancia para el negocio de los factores de
riesgo

Mantener un profile de
riesgos (RE3)

. Mantener un inventario actualizado y
completo de riesgos conocidos y
atributos, recursos de IT, capacidades y
controles como se los entiende en el
contexto de los productos, servicios y
procesos del negocio

Practicas de gestion de IS

. Reflejan las politicas y procedimientos
desarrollados para varias actividades y
gerenciamiento relacionadas con SI

. En muchas organizaciones el departamento de
Sl es de soporte

. Un departamento de soporte ayuda a que los
otros departamento desarrollen sus
operaciones diarias de forma efectiva y
eficiente

-79-

Practicas de gestion de IS

. Hoy en dia los SI se han vuelto esenciales en
las operaciones diarias

. Latendencia dicta que sean cada dia mas
importantes

. Auditores de SI deben entender y apreciar lo
crucial que resulta un departamento de SI bien
gerenciado

-80-

20
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Manejo de RRHH

. Serelaciona con las politicas y
procedimientos de la organizacién para
reclutar, entrenar, seleccionar y promover el
personal

. Laefectividad de estas operaciones impacta
en la calidad del personal y por tanto en el
areade IT

-81-

Seleccion de Personal -
Control

.control de referencias
.seleccién en base a salud fisica y mental
.obligacién contractual para personal clave

.explicacion de protocolos organizacionales a
observar. Ej: confidencialidad, cuidado de
equipos, etc.

.doctrinas propias de la organizacién

-82-

Seleccion de Personal -
Control

.Acuerdos de confidencialidad
.Codigos de ética

.Acuerdos de conflictos de intereses

-83-

Riesgos de control

. El personal puede no ser el adecuado parala
posicidn en que fue contratado

. Puede que no se realicen los chequeos de
referencias

. Los servicios tercerizados pueden introducir
riesgos que no son tenidos en cuenta!

. No considerar acuerdos requerimientos de
confidencialidad

-84-

21
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Desarrollo del Personal
- Control

.Se deben realizar evaluaciones periddicas al
personal para:

—evaluar si el personal merece una promocién

-identificar oportunidades para el crecimiento
personal de los empleados

—identificar las debilidades y fortalezas del
personal

. Los empleados deben comprender

claramente las reglas de la evaluacion. 8-

Desarrollo del Personal
- Control

.El personal debe:
.ser informado de la evaluacién,

.tener posibilidades de discutir la evaluacién
con su superior

.apelar la evaluacién en caso de discordancia

-86-

Finalizacion de
Servicios

La terminacion de servicios puede ser:
Voluntaria
Involuntaria

Cuando un empleado se va:
la alta gerencia debe ser informada de inmediato

el supervisor debera reportar las razones
por las que el empleado se va.

-87-

Finalizacion de
Servicios - Control

.Recuperar llaves y tarjetas de identificacion
.Cancelar sus claves de acceso

.Modificar las listas de distribuciéon

.Devolver libros, documentacion, informes, etc

.Devolver cualquier equipo utilizado

-88-

22



Finalizacion de
Servicios - Tareas

.Si el empleado que se va no estd descontento
debe capacitar a su reemplazo.

.Si el empleado que se va esta descontento se
lo debe separar de las areas criticas o se le
debe requerir que abandone la organizacion
inmediatamente.

-89-
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