CONTROLES DEL SISTEMA DE VOTO
POR BOLETA UNICA ELECTRONICA

Auditoria de Sistemas — Universidad Nacional del Sur

Docentes: Marcelo Endara y Victor Ferracuti

Integrantes:

¢ Jouglard Juan - 110716
+* Garcia Matias - 107803
+* Gonzalez Matias - 108198



Contenido

INEFOTUCCION ..ttt ettt et e e bt e e s a e e s bt e e sab e e sabeesbeeesabeesabeesanseesabeeennneanns 2
20 ] T T U P VPR U PR TOUSRTOPRTOPRO 2
(0] o [ d\ e Yo [l Y- YU o I o o - SR 2
Y [or- ol PP S TP UR VRPN 2
(0] o 1= A\ e 3y o 1T £ =T ={ U] o [o PR 2
Requerimientos de aUditoria .....c.uei e e 2
FUNCIONES @ SEI QUAITAAAS .. ceiueeeiieieetee ettt st st 2
Tiempo iNSUMIAO €N 1aS TAIEAS ...eeeiiciieee ettt e et e e et e e e e sate e e e eraraeeeeennaeeaas 2
StAff dE AUAITOITA..ce ettt e re e 3

ComMUNICACION A rESUITATOS ....eeiieieiiieiee ettt ettt e st esbe e s bae e sbeeenaeeas 3
Debilidades BNCONTIAAAS. .....c.uii ittt et et e st e s sbte e sabeeesareenas 3

1= o] [Te - o [ RO T OO P P TP UPRPRRPR 3
1= o] [Te - o 102 OO T PP UPUPRPRRPR 3
DEDIlIdad 3 ..ot e st abe e s be e e areesares 3
DEDIIIAT 4 ...ttt et e e re e s be e e sareesares 4
D] o] [T T I T O T O O PO U ST U PP PPPTOTPR 4
= o] [To - o [ SR OO OO PP P P UPUPRRPRPR 4
1= o] [Te - o [ OO OO TO PP UPTUPRPROPR 4
DEDilidad 8 ... e e e 5
=T o] [Te - o 1S TSP PR USPPROPRR 5
= o] [Te - o 1 0 A OO OO UPUPUPROPRN 5
D= o] [To - o [ Nt OO OSSO P PO UPUPUPRPR 5
= o] [Te - o [ OO SO PP UPUPRUPRPR 6

CONCIUSION .ttt e b e s r e sttt e bt e bt e s bt e st e s an e e bt e bt e sreesmeesaneenneens 6
0] o o] oY Wo [T [0]o [ oY - NP SRR 6
Limitaciones €N €] @lCanCe.......oiuiii i 6

21 o [To = =Y i - IR ROt 7

Paginalde?7



Introduccion

Rol

Se realizé la auditoria del sistema de voto por Boleta Unica Electrénica en Argentina, en calidad
de alumnos de la materia “Auditoria de Sistemas”, dictada por el Departamento de Ciencias e
Ingenieria de la Computacidn, Universidad Nacional del Sur.

Objetivo de la auditoria

El objetivo de la auditoria consiste en evaluar la integridad, confiabilidad, seguridad y
disponibilidad del sistema de voto por Boleta Unica Electrdnica, para recolectar informacién
pertinente, identificando debilidades, riesgos y posibles soluciones. Siempre teniendo en cuenta
el sistema que se utiliza en la actualidad, para concluir si la modalidad propuesta significa una
mejora o un retroceso en el proceso electoral.

Alcance

Esta auditoria se enfocard mayormente en la parte técnica, tanto en el software como el
hardware del sistema de voto por Boleta Unica Electrdnica. Se analizaran las maquinas a utilizar
y los posibles puntos de ataque que permitan vulnerar el sistema durante los comicios.

Objetivo perseguido
El objetivo de la auditoria es mejorar el nivel de seguridad e integridad del sistema de voto por
Boleta Unica Electrdnica, con el fin de obtener un sistema mas confiable y robusto.

Requerimientos de auditoria
Con el fin de realizar el objetivo detallado sobre el sistema de voto por Boleta Unica Electrdnica,
se solicité por medio de una carta de compromiso la siguiente documentacion:

*

Acceso a documentacidn oficial acerca del sistema.
Informes oficiales de profesionales del drea que han omitido su opinién al respecto.

%o
o
o

Funciones a ser auditadas

Se auditard el desempeiio del software y hardware durante el proceso de eleccién, desde su
distribucion hasta los resultados obtenidos del escrutinio.

Los pasos involucrados en la auditoria seran:

La maquina llega a la escuela para ser utilizada

La autoridad de mesa le entrega la boleta al votante.

El votante ingresa la boleta al sistema.

Un candidato es elegido e impreso en la boleta.

La boleta es ingresada en la urna.

Luego de que finalice la eleccién, la urna es abierta y los votos son contados, tanto
manualmente como automaticamente utilizando el chip que se encuentra en las
mismas.

7 7 7 7 7
0'0 0'0 0'0 0'0 0'0

X3

%

Tiempo insumido en las tareas

El tiempo insumido en la auditoria del sistema de voto por Boleta Unica Electrénica fue de 24
horas. El tiempo insumido en la confeccién del informe fue de 8 horas. El tiempo total insumido
fue de 32 horas.
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Staff de auditoria
«» Matias Garcia, estudiante de Ingenieria en Sistemas de Informacion, encargado de
auditar el proceso de distribucién del hardware y software, y de escrutinio.
+» Matias Gonzalez, estudiante de Ingenieria en Sistemas de Informacidn, encargado de
auditar el hardware utilizado en el proceso de votacién.

¢ Juan Jouglard, estudiante de Ingenieria en Sistemas de Informacién, encargado de
auditar el software utilizado en el proceso de votacion.

Los miembros del equipo de auditoria cuentan con una experiencia de cinco afios en desarrollo
y mantenimiento de sistemas, y estdn capacitados para realizar trabajos de auditoria.

Comunicacion de resultados

Debilidades encontradas

A partir del andlisis realizado sobre el sistema de voto por Boleta Unica Electrénica, se
encontraron las siguientes debilidades, las cuales seran definidas con el formato presentado a
continuacién:

Titulo.

Descripcidon del problema.
Riesgo asociado.
Valuacidn del riesgo.
Forma de mitigar el riesgo.

YVVVYVYVY

Debilidad 1

Titulo: Resultados errdneos al momento de contar los votos.

Descripcion del problema: Puede pasar que al momento de realizar el conteo de votos tanto
manualmente como automaticamente, estos numeros no coincidan, por problemas en la
grabacidn de los chips.

Riesgo asociado: Si esto ocurre en cantidad, muchos votos serdn declarados como nulos.
Valuacidn del riesgo: Bajo

Forma de mitigar el riesgo: Brindar un marco legal que permita que un voto sea valido, aunque
el chip haya sufrido un desperfecto.

Debilidad 2

Titulo: Puertos USB de las maquinas accesibles.

Descripcion del problema: Las maquinas utilizadas en el proceso de votacion poseen puertos
USB facilmente accesibles por cualquier persona.

Riesgo asociado: Es posible obtener informacion de la maquina o alterar el sistema mediante la
conexion de algun dispositivo por medio de los puertos USB.

Valuacidn del riesgo: Medio.

Forma de mitigar el riesgo: Requerir una contrasefa de maxima seguridad que solo sea conocida
por la autoridad de mesa, cuando se intente conectar un dispositivo a la maquina.

Debilidad 3

Titulo: Problemas de usabilidad.

Descripcion del problema: No se ha definido el nivel de usabilidad del sistema por lo que no se
pueden realizar presunciones sobre dicho atributo de calidad.
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Riesgo asociado: Personas con capacidades diferentes o gente de edad avanzada podria tener
problemas para utilizar el sistema.

Valuacidn del riesgo: Medio.

Forma de mitigar el riesgo: Realizar una evaluacién de la interfaz del sistema con grupos
representativos que pertenezcan a los grupos de factores de riesgo elevado y se modifique
acorde a las nuevas necesidades. Por otro lado, se puede incorporar un sistema de guia para
estas personas.

Debilidad 4

Titulo: Actualizaciones de Ultimo momento sin auditar.

Descripcion del problema: El sistema recibe actualizaciones eventualmente.

Riesgo asociado: En ocasiones el software puede recibir una actualizacién de ultimo momento
la cual no corresponde al software auditado. Esta actualizacion puede incorporar
vulnerabilidades o malware de algun tipo.

Valuacidn del riesgo: Alto.

Forma de mitigar el riesgo: Establecer un control de versiones para que Unicamente la version
gue corra en el dispositivo sea una versién auditada.

Debilidad 5

Titulo: Abuso en la cadena de suministro del hardware y software.

Descripcion del problema: Escasos o nulos controles por parte de la autoridad electoral de los
sistemas utilizados en el proceso de votacién, luego de ser suministrados.

Riesgo asociado: Modificacidn del software o hardware con fines maliciosos, disminuyendo la
confiabilidad del sistema.

Valuacidn del riesgo: Alto.

Forma de mitigar el riesgo: Delegar la responsabilidad del suministro del hardware y software
a una Unica entidad capacitada seleccionada por la autoridad electoral.

Debilidad 6

Titulo: Lectura de la informacién almacenada en el chip de las boletas.

Descripcién del problema: El contenido del chip de la Boleta Unica Electrénica puede ser
facilmente leido mediante aplicaciones para teléfonos celulares.

Riesgo asociado: Es posible conocer el voto de cada persona mediante la lectura del chip de su
boleta, por lo que dejaria de ser secreto, alterando gravemente la confidencialidad y seguridad
del sistema.

Valuacidn del riesgo: Alto.

Forma de mitigar el riesgo: Mejorar el algoritmo de cifrado de los chips de las boletas y agregar
una ldmina metalica de mayor espesor para que cancele las sefiales provenientes de los
teléfonos celulares.

Debilidad 7

Titulo: Fiscales de mesa poco capacitados.

Descripcion del problema: Las personas que se encuentren en las mesas tendran que estar
capacitadas con la tecnologia que se esta utilizando en caso de que ocurra algin imprevisto. Esta
capacitacidn puede ser costosa, ya que requiere de tutores con conocimientos.

Riesgo asociado: Retraso en el proceso de elecciones por falta de conocimiento para tomar
decisiones por parte del personal fiscalizador.
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Valuacion del riesgo: Alto.
Forma de mitigar el riesgo: Designar un grupo de personas capacitadas por escuela para que
puedan brindar soluciones ante posibles improvistos con las maquinas.

Debilidad 8

Titulo: Costo econdmico de las maquinas.

Descripcion del problema: Ubicar una maquina en cada aula puede ser muy costoso debido al
transporte y al costo individual de las mismas.

Riesgo asociado: Presupuesto escaso para llevar a cabo las elecciones.

Valuacion del riesgo: Alto.

Forma de mitigar el riesgo: Dado que esta nueva modalidad propone una forma mas agil de
votar, se podria reducir la cantidad de mesas por establecimiento, aumentando la cantidad de
personas que votan en cada mesa. De esta manera habria que utilizar menos maquinas.

Debilidad 9

Titulo: Impresion de baja calidad de las boletas

Descripcion del problema: La calidad de la impresion de las boletas en ocasiones puede ser de
mala calidad, por ejemplo, si la maquina se queda sin tinta y las boletas se imprimen borrosas,
o si las impresiones resultan desalineadas.

Riesgo asociado: Disminucion de la credibilidad del sistema por parte del usuario.

Valuacién del riesgo: Bajo.

Forma de mitigar el riesgo: Incorporar un sistema de impresiéon de mejor calidad en las
maquinas, el cual permita imprimir mds boletas sin que la misma se quede sin tinta.

Debilidad 10

Titulo: Maquinas obsoletas.

Descripcion del problema: Dado que la tecnologia avanza rdpidamente, puede ser que las
maquinas que se usan en una eleccién no se puedan utilizar en la siguiente. Esto puede resultar
en nuevas maquinas que utilicen nuevas tecnologias y deban ser usadas de maneras diferentes.
Riesgo asociado: Nueva capacitacion del personal y de los ciudadanos con la nueva tecnologia.
Valuacidn del riesgo: Medio.

Forma de mitigar el riesgo: Respetar ciertos lineamientos de una eleccién a otra para que los
cambios no sean tan bruscos y que la interfaz gréfica de las maquinas no cambie totalmente con
respecto al sistema anterior, para que las personas se puedan adaptar mas facilmente.

Debilidad 11

Titulo: Maquinas fuera de servicio.

Descripcion del problema: Si alguna maquina sufre algin desperfecto durante las votaciones,
accidentalmente o intencionalmente, deberd ser reemplazada por otra que esté en
funcionamiento y permita seguir con el curso de las elecciones.

Riesgo asociado: Si una maquina fallada no es reemplazada, las personas que debian votar en
esa mesa no podran hacerlo, por lo que se estaria incumpliendo su derecho como ciudadanos.

Valuacidn del riesgo: Medio.

Forma de mitigar el riesgo: Se puede implementar un marco legal que permita que los votantes
de una mesa en la que la maquina no esté en funcionamiento puedan moverse a votar a las
otras mesas del lugar en el que se encuentran.
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Debilidad 12

Titulo: Vulnerabilidades y/o errores no encontrados.

Descripcion del problema: Es probable que tanto en el proceso de desarrollo como en el de
auditoria, errores o vulnerabilidades se pasen por alto. Que no se hayan encontrado no significa
que no existan.

Riesgo asociado: Si un error no encontrado en las etapas de desarrollo aparece cuando el
sistema estd en produccion, puede generar inconvenientes significativos y pérdidas
importantes, tanto de tiempo como de dinero.

Valuacidn del riesgo: Medio.

Forma de mitigar el riesgo: Tener medidas de seguridad adicionales, versiones de respaldo y
reforzar las pruebas de Testing.

Conclusion

Opinién de auditoria

La opinién de auditoria es adversa, ya que, aunque el sistema de voto por Boleta Unica
Electrénica trae muchas soluciones a problematicas actuales, como “voto en cadena”,
agilizacién del conteo de votos, reduccién del uso de papel, etc., también viene acompaiiado de
las problematicas mencionadas anteriormente en la seccion de debilidades. En contraposicion
del sistema de Voto por Boleta Unica Electrénica, hemos identificado, por medio de diversas
fuentes (diarios populares, foros de conversacion, redes sociales, etc.), que el sistema genera
desconfianza en los votantes. A su vez, es importante aclarar que varios expertos en el area de
seguridad cuestionan este procedimiento. Hay gran cantidad de factores de ataque que pueden
terminar perjudicando de manera sumamente grave e incluso anulando la eleccién
completamente y llegando a dar lugar al fraude. Por todo esto el grupo experto de auditoria
recomienda una soluciéon intermedia.

Un buen paso intermedio entre el sistema actual y el de Boleta Unica Electrénica podria ser un
sistema de Boleta Unica en papel. Con el mismo, muchas de las debilidades del sistema
electrénico se esquivan y también se solucionan problematicas del sistema actual. Mas alla de
esto, somos conscientes de que la propuesta de un nuevo sistema solo es a modo de guia, puesto
gue este nuevo proceso necesitaria también ser auditado para evaluar su eficiencia.

Limitaciones en el alcance

Para realizar una mejor investigacion y poder emitir una opinién de auditoria mas certera,
hubiera sido necesario contar con el cédigo fuente del software, asi como también tener acceso
a las maquinas y a su documentacién. Por udltimo, haber tenido la posibilidad de reunirse con las
personas que participaron en cada etapa del proceso de desarrollo hubiera sido beneficioso para
la busqueda de posibles debilidades.
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