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1 - Introduccion

1.1. Roles

Llevamos a cabo el proceso de auditoria en calidad de alumnos de la catedra “Auditoria de
Sistemas” dictada por el Departamento de Ciencias e Ingenieria de la Computacion de la
Universidad Nacional del Sur.

1.2. Objetivo de la auditoria

La auditoria realizada tiene como objetivo verificar la integridad, seguridad, confidencialidad y
confiabilidad del sistema de Boleta Unica Electronica (BUE). Por otro lado, es menester
identificar sus debilidades con el objetivo de mitigar riesgos y asegurar la calidad del sistema a
auditar.

1.3. Alcance

Con el objetivo de efectivizar el cumplimiento de los estandares de calidad esperados para
sistemas de esta naturaleza, el equipo de auditoria relevé informacién sobre multiples aspectos
relacionados con el proceso de Boleta Unica Electrénica. Entre ellos se destacan el software y
hardware utilizado en vot.ar y la implementacion técnica de la boleta. Abarcamos diversos
procesos, como la cadena de distribucion de software y hardware, la apertura de los comicios y
la emisién del sufragio.

1.4. Objetivo perseguido

El objetivo perseguido durante esta auditoria estara enfocado en asegurar que el sistema de
Boleta Unica Electrénica satisfaga las condiciones 6ptimas de seguridad y controles requeridos
en sistemas de esta naturaleza. A su vez, se tiene como finalidad mantener y/o mejorar la
confiabilidad del sistema actual de voto.

1.5. Requerimientos de la auditoria

Fue brindado al equipo de auditoria el documento_“Voto electronico: Los riesgos de una ilusion”
donde se exponen las principales dificultades y debilidades del sistema en si.Ademas, se
consulté como material adicional el trabajo 'El sistema de voto electronico de la ciudad de
Buenos Aires: Una solucién en busca de problemas” de Enrique A. Chaparro (a partir de ahora
referenciado como [EAC]), buscando un enfoque mas técnico.

Finalmente, también se consulté diversa documentacion técnica con el objetivo de indagar
aspectos especificos de ciertas tecnologias o procesos.

Basados en esta informacién el staff de auditoria expondra su opinidon técnica al respecto y
realizara las recomendaciones correspondientes para mitigar riesgos y asegurar la confiabilidad
del sistema.



https://www.vialibre.org.ar/wp-content/uploads/2009/03/evoto.pdf
https://www.vialibre.org.ar/wp-content/uploads/2015/06/VE.CdBuenosAires.Parte1_.pdf
https://www.vialibre.org.ar/wp-content/uploads/2015/06/VE.CdBuenosAires.Parte1_.pdf
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1.6. Funciones auditadas

En base a la informacion recolectada por el staff, se procedié a auditar el proceso de sufragio
comenzando por la instalacion de los equipos, pasando por el proceso de voto hasta la
transmisién de resultados del escrutinio. Durante este proceso, se recopilé informacion de los
procesos manuales y/o automatizados llevados a cabo durante cada una de las etapas.

1.7. Tiempo invertido en las tareas

El tiempo invertido en la auditoria del sistema de Boleta Unica Electronica fue de 36 horas. Con
un promedio de 12 horas de trabajo por integrante del staff.

1.8. Staff de auditoria

El staff de auditoria se conforma por tres estudiantes avanzados de la carrera de Ingenieria en
Sistemas de Informacién, cuyos roles son los siguientes:

Massetti, Matias: Licenciado en Sistemas de Informacién, actualmente auditor de sistemas.
Perotti, Tomas: Ingeniero en Sistemas de Informacion, actualmente auditor de sistemas.

Streitenberger, Agustin: Ingeniero en Sistemas de Informacién, actualmente analista de
controles internos y compliance.
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2 - Comunicacion de los resultados

En este apartado, se exponen las observaciones, consecuencias y recomendaciones sobre los
hallazgos correspondientes a la documentacién analizada.

Debilidad 1

Titulo: Limitacién en la modificacién de voto

Descripcion del problema: Puede ocurrir que el ciudadano cometa una equivocacioén a la
hora de emitir el voto (al ser un sistema tecnoldgico es mas propenso a fallas). En estos casos
no puede modificar su eleccidn una vez que se imprimié la BUE.

Riesgo asociado: Si ocurre esta situacion, el voto no se corresponde con la intencion de voto
del elector.

Valuacion del riesgo: Medio

Posible soluciéon o “forma” de mitigar el riesgo: Otorgar la posibilidad de que el elector
disponga de una BUE adicional y destruir publicamente en su totalidad la BUE con el voto
incorrecto. Ademas, agregar confirmacion intuitiva al elector a la hora de emitir el voto.

Referencia: Vot.ar - j Cémo se usa?

Debilidad 2

Titulo: Falta de conocimientos técnicos de todos los actores del proceso electoral.

Descripcion del problema: La mayoria de los actores no disponen de los recursos técnicos
necesarios para llevar un control efectivo de las elecciones.

Riesgo asociado: Disminucion de la confianza en el proceso electoral. Aumento de las
probabilidades de fraude.

Valuacion del riesgo: Alto.

Posible solucién o “forma” de mitigar el riesgo: Capacitar adecuadamente a todos los
actores involucrados.


https://www.votar.com.ar/archivos/creemos/como_se_usa.pdf
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Debilidad 3

Titulo: Usabilidad del sistema.

Descripcion del problema: El bajo nivel de usabilidad o accesibilidad para las personas que
no cuenten con un buen nivel de alfabetizacion digital puede perjudicar el resultado del voto, e
incluso si esto puede ser mitigado con la presencia de asistentes, el caracter secreto del voto
desaparece

Riesgo asociado: Dificultad de uso que hace que los votantes puedan emitir votos que no
reflejen adecuadamente sus preferencias o incluso que no puedan emitirlo.

Valuacion del riesgo: Medio.

Posible solucién o “forma” de mitigar el riesgo: Evaluar y testear el sistema en una muestra
de personas de diferentes edades, niveles educativos, socioecondmicos y culturales.

Referencia: Voto electronico: Una solucion en busca de problemas - Pagina 15

Debilidad 4

Titulo: Individualizacién de la intencién de voto.

Descripcion del problema: La posibilidad de que las boletas cuenten con impresiones ocultas
incluso en el troquel que se le entrega a la autoridad de mesa.

Riesgo asociado: Estas marcas pueden permitir inferir a posteriori la intencion de voto de un
elector.

Valuacién del riesgo: Alto

Posible solucion o “forma” de mitigar el riesgo: Permitir que el elector elija la boleta al azar.

Debilidad 5

Titulo: Controles de conteo en el resultado del escrutinio

Descripcion del problema: No se han establecido procedimientos de control de conteo que
validen, mediante una muestra estadisticamente significativa, los resultados del escrutinio
provisorio realizado mediante medios electronicos.

Riesgo asociado: Los resultados obtenidos en el conteo de votos no sean los correctos.

Valuacion del riesgo: Medio.


https://cursos.vialibre.org.ar/pluginfile.php/35/mod_resource/content/1/ve-solucion-busca-problemas.pdf
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Posible soluciéon o “forma” de mitigar el riesgo: Establecer los procedimientos de control de
conteo que validen los resultados provisorios del escrutinio.

Referencia: Voto electrénico: Una solucién en busca de problemas - Paginas 10 y 11

Debilidad 6

Titulo: Introduccién de nuevas fallas y vulnerabilidades

Descripcion del problema: Cualquier aplicacion informatica se ve amenazada por la aparicion
de fallas y errores involuntarios (bugs). Estas debilidades pueden ser aprovechadas por
agentes diversos de forma maliciosa y desapercibida.

Riesgo asociado: Los resultados de una eleccion pueden ser manipulados. Ademas, existe el
riesgo de que resultados legitimos de una eleccidon no sean aceptados ya que es imposible
refutar de manera concluyente las acusaciones de manipulacion.

Valuacién del riesgo: Alto.

Posible soluciéon o “forma” de mitigar el riesgo: Se debe intensificar el nivel de testeo del
software; es vital la implementacion de ambientes apropiados para testing que permitan a los
desarrolladores reproducir la ejecucion del sistema en ambientes de produccion.

Referencia: [EAC] Pagina 11

Debilidad 7

Titulo: Nueva categoria de voto.

Descripcion del problema: La Acordada No 17 del Tribunal Superior de Justicia creo la
categoria “voto no leido por motivos técnicos” inexistente en la legislacion electoral.

Riesgo asociado: Se altera la definicion legal de “voto en blanco”.
Valuacion del riesgo: Bajo.

Posible solucion o “forma” de mitigar el riesgo: Se debe intensificar el nivel de testeo del
software para mitigar la posible existencia de votos no leidos por motivos técnicos.

Referencia: [EAC] Pagina 19


https://cursos.vialibre.org.ar/pluginfile.php/35/mod_resource/content/1/ve-solucion-busca-problemas.pdf
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Debilidad 8

Titulo: Nuevos actores del proceso electoral

Descripcion del problema: Los técnicos tienen un rol tan importante como poco documentado
o definido

Riesgo asociado: Libertad de los técnicos para realizar acciones en el proceso sin supervision
o autorizacion.

Valuacion del riesgo: Alto.

Posible solucién o “forma” de mitigar el riesgo: Los partidos deberian contar con
representantes técnicos competentes para supervision.

Referencia: [EAC] Pagina 14

Debilidad 9

Titulo: Ejecucién de software fuera de version o no autorizado

Descripcion del problema: El mecanismo utilizado para la entrega del cédigo a los fiscales
partidarios no asegura que dicha versidbn sea la que efectivamente luego corre en los
dispositivos de votacion.

Riesgo asociado: Las maquinas podrian correr software no auditado o con fines maliciosos,
sin poder ser esto chequeado por ninguna autoridad.

Valuacion del riesgo: Alto.

Posible solucién o “forma” de mitigar el riesgo: Podria modificarse la cadena de
distribucion del software, haciéndola mas segura, o directamente optar por otras opciones
como grabar el mismo en las memorias ROM de los dispositivos.

Referencia: [EAC] Pagina 18
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Debilidad 10

Titulo: Puertos de facil acceso.

Descripcion del problema: La maquina vot.ar presenta puertos USB y un puerto de enlace de
red Ethernet con conector rj-45. Ademas, se constata en algunos equipos la presencia de un
cable etiquetado como JTAG, que va directo al mother.

Riesgo asociado: Se puede alterar el sistema mediante estos puertos.
Valuacion del riesgo: Medio.

Posible solucion o “forma” de mitigar el riesgo: restringir el acceso a los puertos, o
directamente eliminarlos.

Referencia: [EAC] Pagina 27

Debilidad 11

Titulo: Modificaciéon fraudulenta del RFEID.

Descripcion del problema: Es posible grabar el chip mediante un simple smartphone
alterando el contenido de la BUE. A nivel software no se verifica si hay mas de un voto para el
mismo candidato por elector, y tampoco se limita un numero maximo de votos por boleta.

Riesgo asociado: Se puede grabar informacion de forma que la BUE contenga multiples votos
a un mismo candidato y que el sistema no lo detecte.

Valuacion del riesgo: Alto.

Posible soluciéon o “forma” de mitigar el riesgo: Implementar en el cédigo controles sobre
los totales de votos.

Referencia: [EAC] Pagina 18 y Manual chip ICODE SLIX IC



https://www.nxp.com/products/rfid-nfc/nfc-hf/icode/icode-slix:SL2S2002_SL2S2102
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Debilidad 12

Titulo: Arquitectura basica del sistema Vot.ar

Descripcion del problema: Vot.ar consta de dos maquinas: una que actia como emisora del
voto, y otra, invisible al publico y a las auditorias, encargada de la impresion de la boleta.

Riesgo asociado: Al ser una caja negra, esta segunda maquina carece de controles por parte
de autoridades o fiscales partidarios.

Valuacion del riesgo: Medio.

Posible solucion o “forma” de mitigar el riesgo: Documentar, publicar y auditar la
arquitectura completa, incluyendo los dos subsistemas.

Referencia: El sistema oculto en las maquinas de Vot.Ar

Debilidad 13

Titulo: Presencia de almacenamiento permanente en subsistema ARM(manejo de impresora)

Descripcion del problema: El subsistema basado en el procesador ARM posee una memoria
flash (de almacenamiento permanente) integrada de 256 kbytes, que podria almacenar votos
emitidos en esa mesa.

Riesgo asociado: La confidencialidad del voto se ve severamente comprometida
Valuacién del riesgo: Alto.

Posible solucion o “forma” de mitigar el riesgo: Como se menciond en el riesgo 12, es
necesario auditar todo el subsistema ARM, y seguramente también sea necesario imposibilitar
la escritura en la ya mencionada memoria flash.

Referencia: El sistema oculto en las maquinas de Vot.Ar



https://blog.smaldone.com.ar/2015/07/15/el-sistema-oculto-en-las-maquinas-de-vot-ar/
https://blog.smaldone.com.ar/2015/07/15/el-sistema-oculto-en-las-maquinas-de-vot-ar/
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3- Conclusion

3.1. Opinién de auditoria

Considerando el proposito, el alcance y las funciones auditadas previamente establecidas,
pasamos a exponer la conclusion elaborada.

La opinién de auditoria es adversa, ya que si bien este sistema subsana varios tipos de fraude
de otros métodos electorales, crea otras tantas nuevas posibles situaciones fraudulentas o de
error, producidas por el escaso testing, la poca documentacién y varios puntos conflictivos
propios del desarrollo en si.

Se recomienda un andlisis mas profundo en el codigo (sobre todo en el subsistema de
impresion) detectando posibles falencias de seguridad y/o bugs que afecten el correcto
funcionamiento. Complementariamente, sugerimos documentar y publicar todo el cédigo
utilizado, de modo de incluir en el proceso de auditoria y testing a diversos usuarios.

Ademas, creemos que es necesario detenerse sobre ciertas tecnologias complementarias que
dan soporte al proceso electoral, como RFID, utilizada para grabar electromagnéticamente las
boletas. El uso de esta tecnologia puede desencadenar problemas ya que se ha probado que
se puede sobreescribir o inutilizar los datos que almacena.

Por ultimo, es importante revisar ciertos roles, especialmente los de indole técnica. Tanto los
fiscales partidarios como los técnicos de la Junta Electoral deben tener un esquema de
permisos y supervisiones estricto, evitando asi situaciones indeseables.

3.2. Limitaciones de alcance

A pesar de que seria ideal que esté disponible publicamente, no pudimos acceder al cédigo del
sistema y su respectiva documentacion. Esta es la principal limitacion, ya que no se puede
indagar directamente sobre el sistema en si, sino sobre trabajos de terceros o sobre la
documentacion oficial, que es escasa.

Seria interesante también acceder a documentos funcionales como casos de uso.

Por ultimo, esta carencia de informacion imposibilité también utilizar herramientas de testing o
técnicas para detectar nuevas vulnerabilidades.
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