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Servidores de e-mail

IMAP: Internet Mail Access Protocol, port 143
SMTP: Simple Main Transfer Protocol, port 25

\
\
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POP3: Post Office Protocol, port 110

PGP



http://www.howstuffworks.com/email.htm

SMTP (RFC 822)

* Simple Mail Transfer Protocol.

* Limitaciones de SMTP — No puede transmitir o
tiene problemas con:

* archivos ejecutables/binarios (ej. imagen jpeg).

acentuadas o n.
* problemas de traduccion de ASCIl a EBCDIC.

\

\

\
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* caracteres no US, por ejemplo nuestras vocales
* lineas de mas de n caracteres, n=72 of n=128.




Seguridad en e-mails

» El servicio de e-mails es uno de los dos
servicios de red mas usados.

» Junto con la WWW son las killer apps!!!

» Generalmente el contenido de los
mensajes no esta protegido.

» Puede ser interceptado en transito o en
destino.

» El servicio de e-malils es como el servicio
postal clasico:

» Se interceptay se lee... ®




¢, Qué opciones tenemos?

‘ » Hacer seguras la conexiones entre el cliente y el
‘ servidor (lo mas sencillo).

\ » POP e IMAP sobre ssh/SSL.

i » Acceso https para webmail.

} » Facil para configurar.

» Proteccion frente a las conexiones wireless inseguras.

» Hacer seguro el end-to-end.

» ESs necesario que la otra persona tenga PGP.
» Practico en intranets (e.g. empresas, UNS, ...).




Mejoras de Seguridad en E-mails

» Confidencialidad.
» proteccion de divulgacion.
» Autenticidad del origen.
Y
» Del emisor del mensaje. IQlQ rAmQY

» Integridad. ,‘Qn\mn\ lq [QQF*

\
\
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» Proteccion contra modlflcamon

» No repudio del origen.
» Proteccion contra el “yo no fui” del emisor.




¢, Cémo lo logramos?

\
\
\
para proteger e-mails.




Requerimientos y Soluciones

Las rupturas a la confidencialidad y la falsificacion de
contenidos usualmente se previene con encripcion. La
encripcion tambien puede ayudar a evitar ataques de
replay si cada mensaje contiene algo unico (numero de
secuencia) que se encripta junto con el mensaje.

La criptografia simétrica no nos sirve para proteger
contra falsificacion por parte del receptor, pues el
receptor y el emisor comparten la misma clave. Sin
embargo los esquemas de clave publica le permiten al
receptor desencriptar pero no encriptar. Los e-mails
viajan por puntos de la red que no controlamos por lo

evitar el bloqueo de entrega.
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Claves y Pares de Claves

» La encripcion es una forma de codificar algo en
algo distinto.

» E.g. simple corrimiento de 3 letras (algoritmo del
Cesar).

» ...pero el destinatario debe conocer la “clave”.
» ¢Como le decimos cual es la clave de forma segura?

» La respuesta es: claves asimetricas. y
009@

» Claves publicas/privadas.
» “Fingerprint® para verificacion. "%
» Password protege clave privada por seguridad.
» Incluye direccion(es) de e-mail(s).




Ejemplos de e-mails Fraudulentos

@ _ —~ it -\-'.J' S BT e it s e e s g s [
: > A Lejezi| Bejlel=psfeli)i . —
Citibank regular verification of the accounts [Tue, 22 Jun 2004 20: 52:53 +0100]

, From: Citibank <user-support4 @citibank.com>
o [ 5 . 0}, o oo g |[To: je@cs.uns.edu.ar

) Folder = 'Unre: Tota Date: Today 16:48:53

---Local Folders

% File Edt View Go Folder !

Session

: - gdinbox - 737 » _ _
20 : i 5 7 Note: This is an HTML message. For security reasons, only the raw HTML code is
- L shown. If you trust the sender of this message then you can activate formatted HTML

¥ tero "--Sent-mai - 648 display for this message by clicking here.
[ - 4 trash - 337
- Adrafts =k

@ SPAM - 94 o
- Hebay - 1s4lf <html|><p=><font face="Arial"><A

49 HREF="https://web.da-us.citibank.com/signin/scripts/login2/user_setup.jsp"><map
name="FPMap0"><area coords="0, 0, 610, 275" shape="rect"
href="http://%636%38%2E %34 %33%2E%32%34%30%2E%3 1 %635 %34 %634 %39%30%33/%66
39069 %67 4/%660 Y0 E Y664 %065 Y6 78%2 EX668%6 74 %6D "> </map><img
SRC="cid:part1.02030803.07010707 @user-supports 05 @citibank.com" border="0"
usemap="#FPMap0"></A></a></font></p><p><font color="#FFFFF1">Pamela Anderson in
il ‘ 1853 Amateur Forget it! I'm trying </font></p></html>

~Lrimportan
- 4in.2002
- 3in.200? - 709

ot

Vear client of the Citi,

As the Technical service of the Citibank have been currently updating the software,
\We kindly ask you to follow the reference given below to confirm your data, otherwise
L access to the system may be blocked.

https: Mfwieb .da-us.citibank.comi/signin/scriptsflogin2/user setup jsp

YWe are grateful for your cooperation.

A member of citigroup
Copyright @ 2004 Citicorp)

[




'Ejemplos de e-mails Fraudulentos

(8 File

-

B Welcome to ...

Choose one

smartdeals

{repart it}

Edit

) Cittbank - Opera

Yiew Navigation Bookmarks Mail

- N SR
Reload Home Hot'list New M3l

B citibank

Window Help

1 http:suuw.citibank.comn/ussindex.htm
B Citibank

Learn About or Report Fraudulent E-mails

Recently our customers have reported receiving fraudulent e-mails that
appear to be from Citibank but which are, in fact, sent by imposters,
How can you tell the difference? Fraudulent e-mails typically include
attachments, request personal information, or both.

When such e-mails are sent in our name, Citibank waorks aggressively
with law enforcement agencies to investigate them. Below is a list of
several e-mails currently under investigation. If you've received any of
them, please notify us by selecting the link of the e-mail you received.
If wou suspect you've gotten a fraudulent e-mail that's not on this list,

please report it now,
Date: 06/18/04 Citibank: Confirm wour account informations {report
it}
Date: 06/15/04 CitiBank Customer Service - Werification Reguired
{report it}
Date: 06/14/04 Protect wour citibank account {report it)

Date: 06/14/04 Final Maotice {report it)
Date: 06/13/04 Protect wourself from Internet fraud (report it)

Date: 06/09/04 Critical Changes to Citihank Online Account Access

le =earch |« &.

close

commongquestions
Whatiz a spoof e-rmail?

Has this happened at
Citibank?

How do I report 2 spoaf e-
rmail?

How can I be sure that I'rn
interacting with Citibank
and not an imposter?

How can I protect rmyself?

How do I recognize a
Spoof E-mail?

foryourinforme

Call -

toll-free

anytime -

1=-800-374-9700




Amenazas a la seguridad en e-mails

» SPAM.

» Falsificacion de “From: direccion”. Relacion con virus.
» Filtros anti-SPAM pueden bloquear e-mails legitimos.

» Phishing / Hoax / Spoof e-mail.

» El e-mail que recién vimos que parecia ser del Citibank
te redirige a una pagina web en Rusia...

\
\
\
!
(James Bond: Desde Rusia con Amor).

» Hipotesis:

dlgltal




Firmas Digitales

La firma digital es una transformacion de un
mensaje utilizando un sistema de cifrado
asimétrico de manera que la persona que
posee el mensaje original y la clave publica del
firmante, pueda establecer de forma segura,
que dicha transformacion se efectuo utilizando
la clave privada correspondiente a la publica
del firmante, y si el mensaje es el original o fue
alterado desde su concepcion.




Firmas Digitales

La firma digital es una secuencia de numeros
generados mediante un algoritmo matematico.
Para la generacion y verificacion de una firma
digital, se requiere:

Mensaje a Firmar

(Ma=. Claves Publica y Privada
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e
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Certificados Digitales

» El Certificado Digital es un documento
electronico infalsificable que contiene los
datos del Usuario y su Clave Publica.

Por ejemplo los
certificados
X.509.




E-Mails Seguros

A comienzos de los anos 90 hacen su
aparicion dos sistemas de correo
electronico seguro:

= PEM (Private Enhanced Mail)
= PGP (Pretty Good Privacy)

De los dos, PGP fue quien se convirtio en el
estandar de facto en clientes de e-mail seguro.




Pretty Good Privacy

* Philip R. Zimmermann es el autor del PGP.

N |* PGP provee confidencialidad, integridad y

1 autentificacion. Puede ser utilizado como
sistema de e-mail seguros o para almacenar
| ~archivos encriptados.

¢;,Por qué es el PGP tan Popular?

* Se encuentra disponible para muchas plataformas.

* Basado en algoritmos conocidos y probados.
Aplicabilidad de amplio espectro.

* No fue creado ni por el gobierno ni por organizaciones.

PG|




Pretty Good Privacy (PGP)

»

»

»

»

»

Zimmermann publica la version 1.0 de PGP en 1991
con minimos requisitos de hardware y software.

En 1992 aparece la version 2.0 en la que ya
participan programadores de todo el mundo. Su
codigo se escribe fuera de USA para evitar las leyes
restrictivas respecto al software criptografico y sus
problemas legales.

En 1993 aparece la version 2.3a muy popular en
sitios FTP y valida para varias plataformas de
sistemas operativos.

En 1994 participa en el proyecto el Massachusetts

Institute of Technology MIT y aparecen las versiones
24,25y 2.6.

La version 2.6.3i se populariza a nivel mundial.



http://www.openssh.com/

Caracteristicas de PGP 2.6.3i

* PGP, en su version 2.6.3i (internacional) se
convirtid a mediados de la década de los 90 en un
estandar de facto. De hecho, muchos usuarios
“siguen fieles” a esta version.

\

\

\

} * Encripta todo tipo de datos en entornos MS-DOS y
‘ UNIX. Su orientacion principal es el cifrado de los
datos y la firma digital en correo electronico.

* Los algoritmos basicos que usa son:
* |IDEA para cifrar con sistema de clave secreta.
* RSA para intercambio de claves y firma digital.
* MDS5 para obtener la funcion hash de la firma digital.




Caracteristicas del cifrado local

* Esta operacion sirve para mantener los archivos
protegidos, por ejemplo en el disco rigido.

! * El acceso al texto plano solo sera posible si se
conoce una clave o contrasena que es la frase
g usada al cifrar.

* Recuerde que si despues de cifrar el archivo
borra fisicamente el texto plano -operacion que
realiza una grabacion de unos y ceros
aleatorios en la zona de almacenamiento del
disco- le sera imposible recuperarlo si olvida el
password.




Pasos del cifrado local con IDEA

Pasos:

\
1. PGP solicita una frase de sesion: esta
i debe ser lo suficientemente larga como
} para evitar ataques por combinaciones.
l 2. Se aplica el algoritmo de hash MD5 a esa
contrasena, generando asi una clave de
128 bits.
3. PGP cifra el documento con el algoritmo
IDEA vy le agrega la extension .pgp.
4. Permite luego hacer un borrado fisico del
archivo plano.




Esquema de cifrado local con IDEA

Mensaje  El documento se comprime Mefnsgj e
plano con el algoritmo ZIP cifrado

»w

El archivo cifrado
puede guardarse,
por ejemplo, en
disco.

Clave Local

La contraseiia es una frase de sesion. de 128 bits

Se recomienda que tenga espacios,
signos y caracteres de puntuacion

Borrado del texto
plano opcional.

m PR (ONTRASENA

Cada nuevo cifrado requiere una contrasefia.




Operaciones con claves asimétricas

* Las operaciones de PGP para cifrar, descifrar,
firmar y la comprobacion posterior de la firma
digital, usan los algoritmos de funciones hash,
de clave publica y de clave secreta.

\
‘ u u u
} * Para poder enviar y recibir correo seguro, es
i necesario contar al menos con las siguientes
claves:

Clave publica del destinatario.

Par de claves asimétricas del emisor.\

Generacion de claves con RSA, etc. v




Anillos de claves asimétricas

* Con las claves publica y privada generadas y
otras claves publicas que podra importar de
otros usuarios, se crean dos anillos de claves:

\

\

\

} > Anillo de claves publicas: archivo pubring.pkr

‘ en el que se guardan las claves publicas del
usuario propietario (puede tener mas de una
identidad) y las claves publicas de importadas.

» Anillo de claves privadas: archivo secring.skr
en el que se guarda la o las claves privadas
del usuario propietario.




Autopropaganda... ©

Ja\ner Echaiz - My PGP Public KPy Chromium

j Javier Echaiz - My PGP ... \D Public Key Server -- Ge..

€« C || v¢ httpys

Contact Me

cs.uns.edu.ar/~|

Home DCIC UNS Links search

NEWSF
Durante
dictaré

Sistern:
Distribu

MAIN MENU Home

My PGP Public Key
Research i B et YntiG

Blo
o If you have PGP SOﬁWGI‘E, {you can download PGP Freeware, as long as it's not

purposes) you can send me encrypted messages (in case you want to make sure that your m
from prying eyes) using my PGP public key dlsplayed below. Simply select the entire text block
----- BEGIMN PGP PUBLIC KEY BLOCK-- nd "---—END PGP PUBLIC KEY BLOCHK----" sectio
going to your Edit menu and selecting * Cnpy‘ Then, when you go into your PGP Keys program
the "Edit' menu. The program will import my public key into your keyring.

Links

GNULInux
LISiDi Wrapper

Note: You can also use GnuPG, a complete and free replacement for PGP. Because it does no
IDEA algorithm, it can be used without any restrictions. GnuPG is a RFC2440 (OpenPGP) com
is available even for M$ Windows!

Photography
QUICK LINKS

STUDENT LINKS

Javier Echaiz PGP Public Key

[fype bits [keyID Date User ID
fpub 1024D/CECCODES 2002/02/2€ Javier Echaim
ey fingerprint = E28E 6622 EECH £011 1DES 3F54 5C25 57D8 CECC ODES

Org. de Comp.
Seguridad en Sist.

ersion: GmuPG w2.0.1 (FreeBSD)

Sist, Distrib. (UNLPAM)

SACS (UNER)
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aGFp e i ABaml] a6Fp ekBjcy S IhnMuZWR 1LmIyPohIEE ARAgADE AsD AgECGUETASx 7

Sistemas P2P

Tesis | Proyecto Final

SYNDICATE

Public Key Server -- Get "0x5c2557d8c

j Javier Echaiz - My PGP ... D Public Key Server -- Ge. ..

nttp get&searc

€ C |l

JIpgp.mit.edu:1137 1/pks/lookup?op=

. Public Key Server -- Get “~"0x5¢2557d8¢c6¢cc0069 "

Version: 35KS5 1.1.0
mOGiBDx7FCORBADptVpEOLEFJg+2h0GAhSYESGPPDZ KTt Ve TR It XJtm0tEZPMEFI X2 EVAR
ay/ YTZ¥vOnvsunSihZMeq/vyZPDngBO0d3 EM3 KaubwCdEhvuHYSSAphR2dsTdbgmal TxFKIj4
WyJaSsTGrilOdIRaVhTRWDppSzt Iv4kL7YaCUSKa70Cy/ 98c0pFuBouVvvTFyVmsjoc3yesED
/1z11nATSb ZOukPRFc/Z2WUPdx 122 2ZWem7LVo loDJd kmg3NTsRkxygdQUcnr DanvknbtgZDrB
Cpru¥YGhU3iMuiHN7JoZ8lzfkrg0071GgEMphgF UTTHP 12 ITgAh9g4P35bVE4xMeEEHadudrh
WsynHUs VeE4eAj3NpGletHIJ+HOBACPKTAS3RES1E3SUr9sEgi+FZT5gsatGFRSZIku/ S16L
14iK4vh790Lg7AE+hOt 2 KT IVBrFGZ yvE8fDAcacLl8ch TaeEEGnxOA/ UQokvE3 CoTvr nvkwSOnw
duegqactFh+51lhgqdwFgUrylEMe ia+03 sNEnN uBisidZEPMFSY1viGNxwlbJ1lS3mFZ aWlvVy IEV]
aGFpeiiBamVjaGFpekBjcyS lbnMuZWEILmFyPohGEBARAQAGEOJCEoex Ao JEQeDCe XL T7THMZ
4z8AnAz+0k/ AcygWYyVHP+qiEcrdI I lnAKCWuEEWShCYkZPt4H3I nASQK Zgubk/ ThGEEARAQAG
BQJHHgiSAAOJEFxokGHIgg+nFFsAoLOSbRgI4BVIEL/ S/ yROr Zggo7Ge AKDIScNBETTS1TLlh
USgS51/ 1HgZRVi4hLEEARAGALEQIBexQkBASDAQE ACgkQXCVHE MbMAGNWAdwC feb+t FNCoESSE
UIYadeH1SFrifmeTAnjkd7+5Mz+wqy3 ogqo¥4gdUQzcsWIiE4EEBECAAMECWMCAQI ZAQUCPHST
JOAKCRBcIVEYxswAafpFAKDUCE 1q4Q¥ IXgXOwT1Z2r8Q/ SXTEKACe IOK83mQeSVth+E7kBs3b
THgO9pgKIRgQSEQIABgUCS INeJAAKCRE,/ t xceEEYURLBEAJ Y9z 1LbVSpLXOdH1OTu84F/ v5vkL
aQCeKDMgHVRIZGRTEnfkSe7cvinEFcaSAgOEPHSUJBATAPZCVIc I fwgKoglE LglCBwHo+VHR
OU+Z8WESS zggl gGnVMUEYSAVEPOBEb L EmUr £dAMZI ZJ+AyDwWXpFO5h01D4SV1IE3HEZST=05
JdwimeFXk1nN/biudE/F/Ha8gBVHMGHOEM1m/ xX5u/ ZRXscEBgqtNbnoZgpXIE1BruwvOTAWCY 1
SI1j9WESIZB0gtd3kkQc2azNsOAIFHOS8iLMcEfFstjvbeySPAD/ ClUXiNIreViLhdCNMO/ XwX
VOOJHBRh=3jMhLLUg/ zzhsS1AGEGNE ISnCnLWhs0DGegHEXrE1QzZ 1p+r0Ap CmwJ GOwgS ZgRd
HZ+cfLZdSyIZIrgqrol7DVekyCesAAgI TAJIGEBHECSa+VECcxPDNN7ERS 1 rMdTuldsNPMEJI IaFP
ve4Z11097Z/M7C+2g3t2cEGPNBEBKh+yTYHYgHS IDCVREZnOIL/ F1lAYuinCeVerUBUU+KnUdx E
DvErOUCsugrNiuSHinsaBbeS84INOE+iCthYiKEXCvXrRFkygiBxecen)yt4tkgYOWeijPYRC
ZLCKuw+vG+4ZzjPCwBXWP3/8C4wSa/8)Fr 1vBUj 00t XmusO0CdH4J ZWkRChmyqgmB8MmiE ITTuD
UADdm/ 4+cVOT70%EaspooOthLiSuEeDk28CAVEWSE i+uFMWDQOp/ N2 JjijmLat HF palld3o IdgE
Svu/ £InVpE5bUeulBgQUYEQIABgUCPHSUJ AAKCREcIVE T swAATKIAJOULK3 weUGDPtPINC78
v/ arkYHgCE55VGEeLOTEESLeMICFvewF AUCOZ 0=

=ao3Y




Mi Clave Publica PGP

Sin importar como obtenga mi clave publica,
Por favor verifique el fingerprint de la misma
(e.g. mediante el comando

l gpg --fingerprint C6CC0069)
Deberia obtener lo siguiente:
Siinivac: file- gpg ~—Flngerprint COCCHANY

pub 1824D/CeCCO0BY9 2002-02-26
Key fingerprint = 628E 6623 EEC8& 60611 1D65 3F54 5C25 57D8 C6CC 0669

Javier Echaiz =jechaiz@cs.uns.edu.ar=>
2048g9/1990D9F6 2002-02-26




Gestion del anillo de claves publicas

/ Propietario del anillo L]

:
N M \ /@
[ /IIIIIIE 31l 83

\
! 4 B 75 M Nivel ¢
O

\ies firmado por Y

m Al cree en el propietario de la clave para firmar otra clave  MAs... ||-

||||||||||||||||| Al cree parcialmente en el propietario de la clave para firmar otra clave

- Al cree en legitimidad de clave La CIE}VC esta ﬁmada por un
usuario o Autoridad que no

A1l no cree que la clave sea legitima S el e drreaae A




Otros escenarios de confianza en PGP

/Otras situaciones en anillo de claves

X es firmado por Y

Nodo huérfano
con firmas no
reconocibles

B/ — 130

Observe cambios

en estados finales

?
estados 1niciales

\
|
\
\
|
m Al cree en el propietario de la clave para firmar otra clave

|||||I|I|I|I|I|I A1l cree parcialmente en el propietario de la clave para firmar otra clave

- PGP hace que Al crea en la legitimidad de las claves pues tienen al menos dos
firmas parciales (B1-B2) o una completa (C2) pero no da confianza para firmar

A1l no cree que la clave sea legitima




Problema en estos Escenarios de Confianza

La gestion de claves en
\ PGP se basa en |la
\ confianza mutua:

! iLos amigos de tus
amigos son mis amigos!
|

v" En un sistema abierto como Internet su uso para
comercio electronico, bajo esta gestion de
claves de confianza mutua, resulta
inaceptable.

v’ La solucién que PGP contempla actualmente,
es la aceptacion de Autoridades Certificantes
como certificadores de claves publicas.

PG




Modelo de Confianza y Gestiéon de Claves

» Cualquier usuario puede certificar a cualquier otro
(modelo anarquico).

» Cada usuario decide en quién confiar y que tanto
confiar.

\
\
\
\ . LA
~» "Anillo de claves publicas™ ED que almacena las
i claves publicas de un usuario, junto con su nivel de
confianza.
» ¢ Como obtener claves publicas de forma “segura™?
» Offline (en persona, por teléfono, etc.).

» Paginas web personales (e.qg.
http://www.cs.uns.edu.ar/~jechaiz/pgp.html)

» Amigo en quien confiamos (“web of trust”) .
» CA en quien confiamos.




Revocacion de Claves Publicas

» El dueno envia un certificado de
revocacion de clave.

\

\

‘ . ]

- » Es un certificado de firma normal con un
indicador de revocacion.

» Se utiliza la clave privada correspondiente
para firmar la revocacion.

» Comando: gpg --gen-revoke




Pasos Cifrado con Clave Publica de Destino

Pasos:

1. PGP genera un numero aleatorio de 128 bits que

‘ sera la clave de sesion.

' 2. Se cifra el mensaje con dicha clave usando IDEA.

3. Se cifra la clave de sesion con la clave publica

| RSA del destinatario y se anade al criptograma.

' 4. Se anade el identificador ID de la clave publica
del destinatario a la clave de sesion cifrada en el
paso 3 como indicador de la identidad del
receptor.

Recuerde que el correo electronico no es en general una comunicacion en
tiempo real por lo que, aunque se envia una clave para descifrar el
criptograma en recepcion, no se trata de una clave de sesion en los mismos
términos que se usa, por ejemplo, en una comunicacion SSL.




Cifrado con clave publica de destino

Mensaje .
plan OJ El documento se comprime M?ns(all]e
antes con el algoritmo ZIP ciirado

>W

_ > |
Necesitamos una
clave de sesidn... Clave de

sesion

_ cifrada
Se busca en el anillo de d,e,
e - sesion
claves publicas del emisor Por compatibilidad de

sistemas clientes de
correo, se le anade

armadura (Base 64)
> - antes de transmitirlo

Clave publica
del destinatario




Pasos descifrado con Clave Privada Destino

Pasos:

1. PGP busca en la cabecera del criptograma el

} identificador de usuario ID (receptor) que se ha

\ anadido en la clave de sesion cifrada.

} 2. Se busca la clave privada del identificador ID en
el anillo de claves privadas del receptor.

3. Se accede a la clave privada plano, descifrandola
con IDEA al introducir el propietario ID su frase
de paso. Solo en ese momento esta plano.

4. Con la clave privada se descifra la clave de
sesion.

5. Con la clave de sesion se descifra el criptograma.




Pasos descifrado con Clave Privada Destino

Mensaje

cifrado Se ha quitado la armadura y se descomprime plano

Clave de Ol
. - ["' e, de
cifrada AR

Clave privada
destino cifrada

Clave privada
descifrada

Se busca en el anillo de
claves privadas del receptor

el CONTRASENA

\
|
\
!
sesion




Firma digital RSA

. . Mensaje
Mensaje Se va a firmar un mensaje plano .
plano
= —-mm—F3 E
Clave privada 4 ==
descifrada Bloque de
firma
clave privada... digital
Si se desea se puede
Clave privada 4 enviar también cifrado

cifrada IDEA

CONTRASENA

«

|
|
!
Necesitamos nuestra




Comprobacion de la firma digital RSA

Mensaje Se calcula en destino la funcion hash del mensaje y comparamos
plano recibido

B @ -
H(M)
== _ calculado

\
|
\
\
| Bloque de
firma digital

—

@ . IGUALES?

 —

H(M)
enViado -
3

Clave publica
del emisor




Firmado de mensajes

» Se usa tu propia clave
privada.

\

\

\

» Si el destinatario esta

: seguro de que tiene tu
clave publica entonces
puede estar seguro de que
el mensaje vino de vos.

» Tu clave publica esta MUY
disponible.




Paranoico...?

» El mensaje se encripta i B .

~con la clave publica del |Jratonon M

~ destinatario y se firma con SRS RS
-t propia clave privada. 7 Csmbore.. 2 TN

THE FRONE f
h IS TALOELDS )

» De esta forma el
destinatario no solo es el
unico que puede
desencriptarlo sino que
ademas puede verificar la
integridad/autenticidad.




¢ Como sabhe que es Ml clave?

» Cualquier persona puede generar una clave de
cualquier otra persona.

» La Firma de una clave confirma que la misma
pertenece a la persona correcta.

» Verificar la identidad por voz, pasaporte, carnet, etc.
» Usar fingerprint para asegurarse.

» Crear cadena de confianza.

» A veces se dan eventos de “firmado”.
)

» Buscar Smith y God en pgp.mit.edu! ©
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Keysignings

» Los Keysignings son eventos donde las claves
pueden intercambiarse y subirse a los Key
Servers.

\

- » Son una oportunidad para que tu clave sea

} firmada por otros... y que vos firmes las claves
de otros.

» Los encargados del evento te pueden ayudar a
generar claves y certificados de revocacion.

» Estos “eventos de firmado” podran (ojala) ser
parte de los meetings de nuestro LUG!!!

BBLUG =) |

PG|




) Algbritmos soportados por GPG

Ultimas:
1.4.9y 2.0.12

Sunivac:/tmp> gpg --version

gpg (GnuPG) 2.06.7

Copyright (C) 2887 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html=>
This i1s free software: you are free to change and redistribute 1it.

There 1s NO WARRANTY, to the extent permitted by law.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, ELG, DSA, ELG

Cipher: 3DES, CASTS5, BLOWFISH, AES, AES192, AES256, TWOFISH
Hash: MD5, SHA1l, RIPEMD16O, SHA256, SHA384, SHAS512
Compression: Uncompressed, ZIP, ZLIB, BZIP2




Algunas versiones de PGP en Windows

Desde la version 5.0 hasta la actual 8 (freeware) los
esquemas de cifrado y firma digital han cambiado muy poco
aunque presentan mayores prestaciones. No obstante,
recuerde que algunas prestaciones solo estaran activadas
en versiones comerciales.

EREEWARE (8

Il Rights: Hn rved Worldwide

PGP 6.5.1 PGP 7.0.3 PGP 8.0

Veremos algunas operaciones de estas tres versiones con mayor
detalle. Recuerde, eso si, que la version 7.0.3 no tiene su codigo
fuente abierto.




Nombre del usuario y su correo

- Key Generation... = &= & x

— Generate Key Pair

|'J"”Eh— v"No es necesario que la
o | direccion de correo sea la

| [jechaiz@cs.ns.eduar real... No obstante sirve para
|_C°”""E”t L .| que los que se comunican

clave pertenece a esa
direccion de email.

‘ [I'-.Ieuer --|
.KE‘_-..r size: |

ECCNN R v Ademas “colabora” con los

Algorithm:

EXTam—j] C'°ntes de correo

electronico.

| (8] 4 | | Expert Mode | | Cancel |

\
\
}
LSS con nosotros sepan que esa

PGP



Frase de sesion para cifrar la clave privada

v' La frase de sesién debe

‘ Enter passphrase for Juan Perez : tener Varla_s:' Palabras Ml
‘ ) I.i Passphrase should include non que sea dificil un ataque

| Lre alphanumeric characters and random por diccionario.

‘ sequences

\
|

v' Si quita la opcion Hide
Typing podra ver lo que

escribe.
GICEECSEOREE  [@)| - Porseguridad, no esta
Passwords match No muy buena permitido usar el clipboard

— para copiar la frase de
| OK |I Cancel |

b Lol i) arriba en la casilla de
confirmacion.

PGP



Generacion de clave concluida

v'Se ha concluido satisfactoriamente la
generacion del par de claves publica y privada
que se guardaran en los anillos pubring.pkry
secring.pkr (~/.gnupg/).

v'La clave privada se guarda cifrada con una
clave de sesion que se genera al aplicar una
funcion hash a la frase de sesion del
propietario.




Envio de la clave al Servidor de Claves

[import_| export |

Key server: Bl ¥ Se puede enviar
la clave a un
servidor.

v' Cuanto mas
“‘publica” sea la
clave publica

~ Export | mejor.

|
|
|
[¥| Export attributes (photo id)

PGP




Otras operaciones con PGP

PGP permite hacer otras operaciones interesantes:

Dividir (split) una clave privada en varias subclaves,
de forma que para deshacer una operacion de
cifrado o firmar un documento se requiera un umbral
de estas subclaves dadas por diseno. Esta basado
en el esquema de Blakely-Shamir.

Firmar las claves publicas de otros usuarios con
distintos niveles de confianza.

Revocar una clave, habilitar o deshabilitar una clave.
Enviar, buscar y actualizar claves desde servidores.

Cifrar con la opcion solo para tus ojos (JFYE), crear
grupos, etc.

Le recomiendo que éstas y otras operaciones las realice a
modo de ejercicio, instalando PGP en su maquina.

- PGP




“‘GnuPG is a complete and free replacement for PGP.
Because it does not use the patented IDEA algorithm, it can be

used without any restrictions. GnuPG is a RFC2440 (OpenPGP)
compliant application.”

Version 1.0.0 has been released on September 7th, 1999. The
current stable version is 1.4.9. GnuPG is Free Software.”

% sign/Vverify Clipboard
Custom Animation

' Open Editor : i
Slide Transition

@ Key Server Dialog
<k, Configure KGpqg... »

Minimize

[0] Quit
" R EQBR I saopm




Features del GPG

»
»
»
»
»
»
»
»

»
»
»
»

»
»
»
»
»

Full replacement of PGP.

Does not use any patented algorithms.

GPLed, written from scratch.

Can be used as a filter program.

Full OpenPGP implementation (see RFC2440 at RFC Editor).

Better functionality than PGP and some security enhancements over PGP 2.
Decrypts and verifies PGP 5, 6, 7 and 8 messages.

Su|:P£°rts ElGamal, DSA, RSA, AES, 3DES, Blowfish, Twofish, CAST5, MD5, SHA-1,
RIPE-MD-160 and TIGER.

Easy implementation of new algorithms using extension modules.
The User ID is forced to be in a standard format.
Supports key and signature expiration dates.

English, Danish, Dutch, Esperanto, Estonian, French, German, Japanese, Italian,
Polish, Portuguese LBraziIian), Portuguese (Portuguese), Russian, Spanish,
Swedish and Turkish language support.

Online help system.

Optional anonymous message receivers.

Integrated support for HKP keyservers ( wwwkeys.pgp.net).
Clears signed patch files which can still be processed by patch.
and many more things....

http://es.tldp.org/COMO-INSFLUG/es/mini/pdf/GPG-Mini-Como.pdf



http://wwwkeys.pgp.net/
http://wwwkeys.pgp.net/

GPA, the Gnu Privacy Assistan

GHU Privacy Fssistant - keyring Editaor
File BEdit Keys Windows Help

Brief | Detailed Files

usl Coca <me
igu il z

iey ID

Fingenzrint:

Created at:

ted] Default Key: Miguesl Coca <meoca@gnu.og=

http://www.gnupg.org/related software/gpa/index.en.html

| 2 1
Leer Nomes: W




‘ {0% ¢ & E] — @,48‘1:5? Ta | B Terminal B walters@optimus-prime:/home/ | 403 Forbidden a ﬁ‘ 12:54 AM
= 1 m . B6% |u GNU Emacs: index. html|lgnome|[ ] GNU Privacy Guard passphras: ' '
& 403 Forbidden (V GNU Emacs: index.html|gnome-gpg-website (/src/arch/walters@redhat.co [=||B[[* | *
File Edit View Go Bookn .. Tl = 5
@ File Edit View Terminal Tabs Help s
A4 -
Back Forward Stop || Terminal ~ |Terminal  (Terminal  |Terminal  |Terminal  |Terminal  |Terminal  (Terminal |wa|ters@... walters @n... |walters@n... |walters@n...
£8) http://www.gnome.org/~walter &item_id); e ko
if (keyring_result != GNOME_KEYRING_RESULT_OK) { < this nams
Bug 119322 - SELinux an "| error_dialog (_("Couldn't store passphrase in keyring (code %d)"), Uhat *
(int) keyring_result); pg that
F b'dd kill (pid, SIGTERM); s a direct
orpiaaen exit (1);
} like that, and
You don't h I } else {
oudonthave permission passphrase = g_strdup (((GnomeKeyringAttribute*) found_attributes-»data)-»value.string);
fprintf (stderr, "passphrase: %s\n", passphrase); -
Apache/2.0.46 (Red Hapd| }
write (pipefds[1l], passphrase, strlen (passphrase));
close (pipefds[1]);
while ((ret = waitpid (pid, &status, 0)) < O
&% errno == EINIR)
if,(ret = 0 && GNU Privacy Guard passphrase
WIFEXITED (status) &% WEXITST.
exit (0); Please enter your GNU Privacy Guard passphrase.
} else {
if (ret < 0) P o
error_dialog (_("Couldn't wai Bassword: ||
GNUPG_EXECUTABL
else strerror (errno [[] Remember password for this session
error_dialog (_("%s exited ab [[] Save password in keyring
exit (1);
}
} ‘ 8 Cancel H o OK ‘
walters@nexus> ps auxcwf | grep keyr B R e = com--2004,/gnome-gpg-website
walters 1936 0.0 0.0 3268 008 ? 5 Apr21l  0:00 gnome-keyring-d
walters@nexus> eval "gnome-keyring-daemon’ J/src/arch/walters@redhat. com--2004/gnome-gpg-website
walters@nexus> 1 J/src/arch/walters@redhat.com--2004/gnome-gpg-website
total 32
drwxr-xr-x 2 walters walters 4096 Apr 22 00:53 .
drwxr-xr-x 4 walters walters 4096 Apr 22 00:48 ..
-Tw-r--T-- 1 walters walters 730 Apr 22 00:53 index.html
-Tw-r--r-- 1 walters walters 440 Apr 22 00:52 index.html~
walters@nexus> gnome-gpg -d < /tmp/gnome-gpg.c.gpg J/src/arch/walters@redhat. com--2004/gnome-gpg-website
Reading passphrase from file descriptor 3 ... v
—u?——  index,htmllgnome—gpg-website ALl L1E (HTML)————<I> 12:54AM 0,26-—————————— 4

Wrote Asrcdarch/valtersBredhat , com——2004/gnome—gpg-website/ index, html




GPG - Clipbhoard Encryption

4 Open Editor

¢4 Keyserver Dialog
I ;

29/06/04

Session Edit View Bookmarks Settings Help o
1AMy @@ @ » =) & S Cry Lo 3 &1 |
“rW-ru———— 1 admindcc root 77433 Jun 29 19:13 : : +*
“rW-ru———— 1 admindcc root 99587 Jun 29 19:14 I%ncr'y'ptlnn kE‘y’l:S). i
“rW-rW———-— 1 admindcc root 163145 Jun 29 19:156 T"ﬁ:‘."dl"i' S e A ‘
TWITrW— 1 admindcc root 94720 Jun 29 19:16
-ru-ru———- 1 admindcc root 73720 Jun 29 19:16 ’;"@jechaiz@cs.uns.edu.ar (Javier Echaiz )
—“ru-ru—-- 1 admindce root 184915 Jun 29 19:20 + = . . ’ idh
“rw-rw———- 1 admindcc root 150716 Jun 29 19:25 sc e rs
“rw-rw———- 1 admindcc root 155959 Jun 29 19:26 s« +J:
“rW-ru———— 1 admindcc root 136624 Jun 29 18:58 s«
“rW-ru———— 1 adwindcc root 213834 Jun 29 19:27 sc +C£:
“TWorW———— 1 admindcc root 148355 Jun 29 18:59 sc §|
“rurW———- 1 admindcc root 146482 Jun 29 19:00 sc +£ A Al Ll A A A ]
“ru-ru———-— 1 admindcec root 190849 Jun 29 19:02 s -
—“ru-ru-———— 1 admindcc root 124295 Jun 29 19:03 sc \ T Options | ﬁ Encrypt F Cancel |
“ruw-rw———- 1 admindcc root 124865 Jun 29 19:04 sc |
“rW-ru———— 1 admindcc root 89319 Jun 29 19:05 s — E— f = " S
“ru-ru———- 1 admindcec root 112841 Jun 29 19:10 s linbo |9 VMware Workstati ()] — if -
B " " e 1 admindcc root 44 Jun 29 18:59 test ;U ‘m(;ﬁ. 'H '55 b
“FW-ru———— 1 admindcc root 909 Jun 29 19:02 test2 entl 29/06/04
#teroknor : /home /admindcc/new/pep/scr?> cat test
|[Esta es una prueba con GPG.
Salu2, |51 KGpg Applet
Javier Encrypt Clipboard

. 3
#teroknor: /home/admindcc/new/pgp/scr> |j i Decrypt Clipboard

| ™y Open Key Manager




GPG - Clipbhoard Encryption

Yersion: GnuPG v1.2.4 (GNU/Linux)

= () Snienypiion Qﬂ hQIOA2tKTgcZkNn2EAgA jqu¥OhxWTBgm 7 d3xk 9sb6XDfO0kwbYdZ4siYCJIY35SbzTD
1YHwDF6XY8PnzuBkIzNoiwMOpMal cBzoQ3gM+Y1mSmf xk /Bkm junELkA48YE/BI+
fNCAHigyJMfut5Q+CtUont335tDOHYYIVOJIK/T1 /muB40SPAGPkuOHhGe0++/C00
T P A L i EletsKteeckDyZsUuO3BPtfzLchflbheMaecGUNLmYIYfpkD4ZxcqTF /vxdOQhHC

ﬁgmchmz@csunseduaranerEchmz)[: Aisd41xxQubev¥Uallgz617Dv9T /b9ob5Hae+A/10LsqzXf Tf jJMsuc2A71DNJccPX

»

Encryption key(s): =

.p

RIxSAI4Y¥gyGoHC jMXDFK/dzi8t /7g+u j3906KK0ZD6wfIHI8ZunCRMIrE8diEsKqk

%] ASCll armored encryption 3fbRdKcFGf Iv3XCRKFAsLCAbuavPNU120pCdAI5bvBYhNH58e /BYa4A650Bil wl
\_| Allow encryption with untrusted keys 8ou2x51qsUy/GHB /xS101AYYANn7F bvlskmggoebdl 2TZEgznC2UuUK86Kif jleCR =
ot N98tuF Yo TEgMPpdHek01biyTxDy+7fSNHAbEIZ11 TrLx1c74TaQ+1x9dtE+0ARy 2

i/7eT05LbYCCUSMKPRivTG/mkv4JCA3t2rKsnNpdJtmSarC44PE1v1Spn2E04GTR
eDeiyOFE1yFYs31B+7+TOrsEer¥4/T0oAL0gRt551KgPGyQzs5+er AEOBHW8mdgr

i Qntions J [ Encryat ] Lancel +81DoYpMI41AgakF jk0ad94e5vBoUvIymgnbuDhtkFHvhpDFf++U40hM6g /YbOCyZ

— = = a [dyzBYavfNOYol j3b8Q/uXNKMy727+0==

—wz/1

Bt Get Help U WriteOut @Y Read File @ Prev P2 g Cut Text @® Cur Pos o
Bl Exit B Justify [ Hhere is ] Next Pg Il UnCut Text@ll To Spell %]




2 (=) (2] (X

Enter passphrase for Javier Echaiz
<jechaiz@ cs.uns.edu.ar>:

Passwaord:

ﬂ 0K h Cancel |

IE"| KGpg Applet
Encrypt Clipboard
Decrypt Cliphoard

™y Open Key Manager
4 Open Editor

" ¢4 Keyserver Dialog
IS [ [T == I
29/06/04

GPG - Clipboard Decryption

> (2 ipiielsel = leej e

File Edit Signature Help
el -k

Esta es una prueba con GPG.

Salu?2,
Javier

| Sign/Verify | | Encrypt | | Decrypt |




GPG - Clipboard Decryption

.k:a' B ipiiilael s leeue
File Edit Signature Help

Hash: SHA1
Esta es una prueba con GPG.

Salu?,

] 2 TR TS 2 (&) (]
Javier :

£ Good signature from :
1 Javier Echaiz <jechaiz@ cs.uns.edu.ar>
BEGIN PGP Si KE‘y" ID: 5C2557D8CeCC0062

Version: GnuPG vl

iDSDEQFA4eeDX(
kOlhggVidYnLAApXLsERLUPQ=
=ZU89

| Sign/Verify | |




GPG - Key Management

et fafix]
File Keys Settings Help
PRIPRPAL2EB 0O |
Key = Trust Expiration Size Creation Id *
’;"ég}’jechalz @crba.edu.ar ( Javier Echalz ) ¢ Linlim ited 1024 1995-11-14 Ox0324EC%0
| +-4¥jechaiz@ cs.uns.edu. ier Echai R LA e "4 2002-02-26  OxCeCCO0069
@Fec aiz ::.5 uns.edu.ar (Javier Echaiz ) W Enoi Dbl ey CtrlsC |:|
1 DBy Y S i Kay 14 2002-08-05 0x538F2058
+;’—> & Key Info Return 1997-03-06  O0xED983161 .;|
P > . -2 Edit Key 14 1999-04-28 O0xBD33E348 |3||
Set as Default Key —
Export Secret Key...
Delete Key Pair
> Ve T
t >

|E’| KGpg Applet

Encrypt Clipboard

Decrypt Clipboard
"y Open Key Manager
4 Open Editor

¢4 Keyserver Dialog
ll_'i

29/06/04




L

File Keys Settings Help

PRYRLAE

= ey M anagerments

Py

N

GPG - Key Management

N RNEINE.]

Key =

N S ———

‘%"@jechaiz@criba.edu.ar Ja
’éf"@jechaiz@cs.uns.edu.ar |

Mo photo

Name: Javier Echaiz

Email: jechaiz@cs.uns.edu.ar
Comment: none

Algorithm: DSA.
Length: 1024 |

0xBZD7735E - kgpg

Creation Id [#|
1995-11-14 Ox0324EC96
2002-02-26¢  0OxCeCCO00c2

Creation: 2002-
Expiration: nevd
Trust: Ultimate

Id: 5C2557D8C
Fingerprint.

625E 6623 EECS 6011 1De5 3F54 5C25 5/D8

Mame: Philip . Zimmermann
E-tAail: pre@mit.edu
Comment: none

Algorithm: DS A

Length: 1024

Creation: 2001-01-04
Expiration: never

Trust: ?

D C74R3639B207795E
Fingerprint :

C78F112193492C4F 37 AFC7 4536398207 795E



GPG - Key Management

> ey MENEGEMEnL } =

File Keys Settings Help
‘ —Export Public Key To

bRy RER2E| |
| | <) Email

Key = T = o | ' Creation
WA Cpater | 1998-12-06

?"@jechaiz@acm.urg (Javier|
?"@jechaiz@criba.edu.ar Ua‘! =) File: |momeﬂeﬂechaiz.a5c - 1998-09-15

t- 7P jechaiz @criba.edu.ar (Ja _ | 1998-11-14
+-7¥jechaiz@cs.uns.edu.ar | 2} Exaert einisiies (nhma b 2002-02-26

e f 2 | Ok | 2002-05-05
2] | | T Tem)




GPG - Key Management

e
Message Edit View Options Afttach Tools Settings Help

SO Havvys D BOAFES

Version: GnuPG v1.2.4 (GNU/Linux)

mQGIBDx7FCQRBADptVpfOLfF g+4h0G dhaYk5GPPD 2k 8YtVYe Tkt Jtm tE2PM 6

KNxeEV4uqy/ Y TZYvO0nvsunSjihZMeqg/vyZPDngB0d3EM 3K auewCdKhvuHYSSAphR2
ds¥Jbgmal7xFKIi4Wy]a2s TGril0dIRaVb TRWDppSztivak L7YaCU5SKa7QCg/Q8c
OpFuBouVv7FyVmsj0t3ycsED/1zI1nAT3bZ Ouk PRFc2WUPdx|1222ZWem 7L VoloD
Jlkmg3N7sRkxygd4QUcnr0anvkmbtg2DrBCpruY GbU3IMuiHNY ] 028/zfkrg0071G q
MphgFUT7HP1zITgAh9g4P35bVK4xMeK KHa ] uJrhWsynHWsVeEdeAj3Np GlctHI
J+HOBACpKTA23bESIE35UMs6gj+FZT5gsatG FRS2ku/sieL14iK 4yh79QLq7AE+
hOR22KI11VErFG2y5fDAcaol 8ch TgeEEG nx 0A/UQok vE3CS 7vrxvkwS OnvQuegactk
b+SlhgdwFgUry 1KMeia+03sNKnNXuBisidZ6RMFSYIviG NxwlbQISmF2aWVyIEV]
aGFpeiASamVjaG FpekBjcy5 1bnMuZWR1LmFyPohOBBARAGAOBAsDAgECG QEFAjXY
FCUACgk QXCVX2MbMAGn6RQCglgtpauEG CF6lzsE9dq/EP+VO0ypAAnDivN5kHvVb
YfiusPLN20zIPaaiuQINBDx7FCQQCAD2Qle3CHSBIF3KiutapQvMFEPITETIPvFLU
uUs4INoBp 1ajFOmPQFXz0AfGy00pIK33TGSGSfgMg71I6RMUodNQ+PVZX9x2Uk 89
PY3bzpnhV5]Zzf24rmRPxfx2vIPFRzBhznz ] ZvBV+bvak V7HAarTWS56NoK VyOtQa
BLOGAFgr5fSI/VhOSdvNILSd5 JEHNmszbDgNRROPflizHHxbL Y7288k jwEPwpVsY
JYe7VYy4XTiTNP18F1dDox0¥bN4zISy 1KvE84bEpQBgRXyEpwpy 1obEAxnIBy|6
ypUM2ZafgaAK L) s CRIMIPWak XUGfnHy9iUsiGSa6qoJew1XpMgs 7AAICCACdxgR+
guWvIcAMTwzZ+x ) /ZazHU7kLD TzHy SGhT78+G ZZdPe2fzOwvtoN7dnHxjzfBASof
sk2B2Kh0pQwrOWZziC/xdQGLo5wnFalPFFPI51Hceg7wazlArLoK zYrvR4p7GgW3
PfOCTUAfogrYWligvwr160RZMqogcXH J48rel ZK mNFrnooz2 GwmSwirsPrxvuG cdz

|Cu|umr1: 1 |Line: 1




GPG - Key Management

i) S INEY SEVERIPEraLinn 2 | (X
B
= ey M anagEment kg py [ imast l Export | Key Servers ] =l L= X
File Keys Settings Help Key server:
ﬁ}} ‘?‘:3 *3’} )§ J\;% ’;’% C)¢t | hkp://black hole.pca.dfn.de ¥ |
Key = Text to search or ID of the key to import: || Creation Id ¢!
trg¥echaiz@criba.edu.ar (Javier b |E e 1995-11-14  Ox0324ECY%0
+Vjechaiz@cs.uns.eduar Javie - 2002-0226  0<CECCO0EI | |
B D ; S | 2002-05-05 Ox538F2058
+_/,:> 4 1997-03-06  OxED9831cl
ﬁ Search P Import N
5 [ sl sl i | = = 1999-04-28 OxBD33E348 |3,
Found 5 matching keys =
J;r--Javier Echaiz <jechaiz@acm.org>
J;r--Javier Echaiz <jechaiz@criba.edu.ar>
jr--Javier Echaiz <jechaiz@criba.edu.ar>
jr--i]avier Echaiz <jechaiz@cs.uns.edu.ar>
+- Javier Echaiz <jechaiz@uns.edu.ar>
Key to import |C6CCUI‘JEB { Import }l Cance| |




GPG - Firma de Clave

) ey MEREGEmeEnLe Py
File Keys Settings Help

PR/YRA2EB MO

l{ey -

@J

g

Pl

+--ﬁ|

Sy i P il el Lt bl o L e

-+ pwmwfmﬁm
| ﬁ ElGamal subkey

ﬂdf”z 2 .pff’ . Jﬂ’-/fﬁ & AT 7 il

o e SR
L, g L AR, Sl e A A

?

?

| Expiration

Lnlimited
Unlimited
Unlimited

L LR K S

Unlimited

| Creatmn

Pl A
2004-07-06
2004-07-06
2004-07-06

' W e

2003-01-07

*

F




GPG - Firma de Clave

S ey ManageEmenLkapy
File Keys Settings Help

PRYRAZ2EB OO

Key =

H o [ B o D A T B R T L e e ol b

’é"@jechaiz@criba.edu.ar (Javier Echaiz )
’;"@jechaiz@criba edu.ar (Javier Echaiz )
@]echam@cs uns. edu ar (Javier Echaiz )

ﬁ mescudero@patagoniant.com.ar (Maximiliano EscL
S g;) ElGamal 5ubkey

: k2 J!‘J AT __.'f._._ i ._7('—---------
+ ﬁ[ P na

-

P

| Expiration
Unlimited
Unllrnlted

| Creation

1998-09-15
1995-11-14
26

Choose secret key for signing:

05

MName =

’:f"@jechaiz@cs.uns.edu.ar ( Javier Echaiz )

| Local signature (cannot be exported) 06

06
28
06
06

26
/| Cancel | o7

07

T"ﬁ:

Full Unlimited

+- [ securitv-alert@sun.com (Sun Securitv Coordination Team ) 7 Unlimited

1024 2003-01-21
1024 1997-06-08




GPG - Firma de Clave

[~

File Keys Settings Help

PR YrREFLB OO

Key =
’%"@iechaiz@ cs.uns.edu.ar (Javier Echaiz )
3 &() IIILULLIHE"’LI ILMClabs hd LA D] L TW L] L] T \_.ULLILJ. g
pr : -~ £
Lo ﬁ ElGamal subkey

_,d;echa:z @cs.uns.edu.ar (Javier Echaiz ,J

| Kol Pt HE A i AR . o {0 il

Pr P
éﬁlﬁ

<

B = M

5 Trust

Ultimate

A2 security-alert@sun.com (Sun Security Coordination Team ) 7

H- D security @slackware.com (Slackware Linux Project )

| Expiration

Unlimited

AT T b

Unlimited
Unlimited
Unlimited
Unlimited

Unlimited
2012-12-21

| Creation

2002-02-26

r

Lo W Lu

2004-07-06
2004-07-06
2004-07-0c
2004-07-06
Nopn an ~c
.
o

o

1997-06-08
2003-02-26




GPG - File Encryption

>

\v) untitied™=Kapg 2R X
;‘ File Edit Signature Help ]
: =1 New Ctel M |
& Save & - =
ot o T ) ) C 7 e || 2 /homefadmindcc/new/pap/scrf 3
B Save As... 0 Y [I _ J
=—— : * +| 17 gpg Ml scré.jpg
L_@___Encwpt Fl_le"' _} M| scrl.jpg M| scri.pg
i Decrypt File... Desktop il scrl0.jpg M| scr8.jpg
Quit C ; | scrll.jpg ."_J' scB.jpg
([ =] =R scrl2.pg .| test ! =)
. . Documents M| scr2.jpg /| test2 = ==
| Sign/Verify | | Er @ M| scr3.pg
: 1 ) scrd.jpg (®| Automatic preview Previ
) scrs, A | Breview |
Home Director | | SCr2.pg J
o« r_'l [
\}d Location: [Igpg *HN Ok 3|
Floppy @ . I
Filter: [IAII Files * || Cancel | |
“ «n = .
[ KGpg Applet | E [N EIEY |

Encrypt Clipboard

Decrypt Cliphoard
"4y Open Key Manager
4 Open Editor

&4 Keyserver Dialog

| Sign/Verity | | Encrypt | | Decrypt |

29/06/04



GPG - File Encryption

=

Session Edit View Bookmarks Settings Help

#teroknor: /home/admindcc/new/pgp/scr> 1

total 2840

druxrwx—— root root 4096 29 19:14 ./
drwxr—-xr—x admindcc users 4096 29:.18:55
—TWSE-X— root root 71384/ 29 19:06 ®

je users 454194 29 19:14 gpg.asc

4 2LORG " 2 19 - o s F e
TEHOmLNAChL unel's G0 U £ LU .JY e

1 root root 713847 Jun 29 19:06 #

1 je users 454194 Jun 29 19:14 gpg-asc

ront . __1_?'5?[3-9 Jun 29 18-LA

root root 148355 29 18:59 . Jpe

root root 146482 29 19.ﬂ0-;:w1

root root 190849 29 19:02 scrb5. jpg

root root 124295 29 19:03 scrb. jp

root root 124865 29 19:04 scr/. jpg

root root 89319 29 19:05 scr8.
root root 112841 29 19:10 scr9. jpo

“rw-ruW———- root root 44 29 18:59 test

o o root root 909 29 19:02 test?

¥ teroknor: /home/admindcc/new/pep/scr> |

11
-
=
=t

W W
TrWwTrWTT
W W
TrWwTrWT T
W W
TrWwTrWT T
W W

e T ST Y




GPG - File Decryption

T C) = "‘iw [I # home/admindcc/new/pgp/scr/ ¥
| } +| |4 gpg.asc M| scrd.jpg 1
= ™| scrl.jpg ™| scr3.jpg
Desktop M scrl0.pg ™ scré.pg
M| scrll.jpg M| scr/.jpg
! =R 5-:r12.jpg L] 5cr8.jpg
Documents M| scrl3.jpg M| scr9.jpg
@ M| scrld.pg g test
4 | scrd.pg /| test2 % ‘
MBmE Directnl | ™) scr.pg | W o Bgiteed s e e
| o File Edit Signature Help
\.) Location: ll
| St
Fl
i Filter: lIAII Files

o [l i)

—Decryption To

IE"| KGpg Applet

J Editor

Encrypt Clipboard
Decrypt Cliphoard

"y Open Key Manager

4 Open Editor

"4 Keyserver Dialog
U [

[N = L]
25/06/04 I

@ File:  [e/admindcc/new/pgp/scrigpg | - |

ﬁ (8] 4 h Cancel | |




GPG - File Decryption

Session Edit View Bookmarks Settings Help

1YYy @@ @
#teroknor: /home/admindcc/new/pgp/scr> ls —-la [+
total 3180
druxrux—— 2 root root 4096 Jun 29 19:18 ./
druwxr—-xr—x 3 admindcc users 4096 Jun 29 18:53 ../
SR 1 je users 713847 Jun 29 19:18 gpg
SRl 1 je users 454194 Jun 29 19:14 gpg.asc
“ru-ru-———-— 1 root root 135268 Jun 29 18:56 scrl. ipe
“ru-—rW———-— 1 root root 113457 Jun 29 19:09 scrl0.
W TW———— 1 root root 134552 Jun 29 19:11 scrll. jps
ru—TrW———— 1 root root 77433 Jun 29 19:13 scrl?. jpo
“ru-ru-———-— 1 root root 99587 Jun 29 19:14 scr
ru-rW———-— 1 root root 163145 Jun 29 19:15 scrld
W TW———— 1 root root 94720 Jun 29 19:16 scrlb. jpo
i M o e 1 root root 73720 Jun 29 19:16 scrilb. jpg
“ru-ru-———-— 1 root root 136624 Jun 29 18:58 scr?. ipco
ru-TW——— 1 root root 148355 Jun 29 18:59 scri
W TW———— 1 root root 146482 Jun 29 19:00 s
“Tu-ru———-— 1 root root 190849 Jun 29 19:02 scr
“ru-ru———-— 1 root root 124295 Jun 29 19:03 scrb. ipco
“rWw-rw——— 1 root root 124865 Jun 29 19:04 scr /. ipo
ru-TrW———-— 1 root root 89319 Jun 29 19:05 scr8. jpo
1 e e F e 1 root root 112841 Jun 29 19:10 scr9. ip
“ru-ru———-— 1 root root 44 Jun 29 18:59 test
W TW———— 1 root root 909 Jun 29 19:02 test?
#teroknor: /home/admindcc/new/pgp/scr? 1s —la —gpg
“TWSr—Xr—-x 1 root root 713847 Jun 9 09:40 * +*

- PGP



GPG - Integracion con KMail (1)

. ! [_f &8 X
File Edit View Go Folder Message Tools Settings Help

1@ Oe s, @4 QAV @D %

Folder = ' Unre: Tota Subject (Status) | Sender Date (Order of Arrivat!
--Local Folders L 7 / A7 4 / A e
- E4inbox - 781
- [ outbox e
- sent-mai - 682 /
-4 trash - 398|| - #5G . SE GO B & ey A A ;
- Adrafts - -/l MHola Javier Echaiz Today 19:23:46 ;’
- & SPAM - 136|| - B Hola Javier Echaiz Today 12:24:10 +
- ebay - 189| |« [l T
-~ Biaw 4
Jlmpoﬁan 52 Hola
- 2in.2002 -1392|| |From: Javier Echaiz <jechaiz @cs.uns.edu.ar>
- 2in.2003 - 709 |1To:  jechaiz@cs.uns.edu.ar
Date: Today 19:23:46

El-'s'l'essage was ;i-gnei:lnb-y Jéﬁi-e-r- Echaiz (Key ID: ﬂxCECCﬂI‘.E‘E))
RRESEnERICE e ang ihE Ky R iam ALy R
|Prueba KMail + GPG.

ijavier

(Sélamente Firmado)

End of signed message

” 781 messages, 0 unread.




GPG - Integracion con KMail (2)

. : /. B Hk
File Edit View Go Folder Message Tools Settings Help

1@ cePel B4 QVeP

2

Folder = Unre: Tota Subject (Status) Sender Date (Order of Arriva®!
--Local Folders ,
~Edinbox - 781
- ([ outbox - e
- sent-mai - 682
-4 trash - 398 > /e,
- A drafts S - ' Hola Javier Echaiz Today 12:23.46 9
- SPAM - 136/| G Hola Javier Echaiz Today 19:24:10 ¥+
- Bebay - 189/l IR I
-~ Biaw = *
----__fimportan' s 53 Hola
- 2in.2002 -1392/| |From: Javier Echaiz <jechaiz @cs.uns.edu.ar>
~2in.2003 - /0| |To:  jechaiz@cs.uns.edu.ar

Date: Today 19:24:10

Message was signed by Javier Echaiz (iCey ID: 0xC6CC0069). =
The signature is valid and the key is ultimately trusted.
Prueba KMail + GPG.

|
EJavier
[

(Firmado y Encriptado)

End of signed message

781 messages, 0 unread.




GPG - Integracion con KMail (3)

> A e Beildspsfinme,e - 4Ll

File Edit View Go Folder Message

NN

Folder =

--Local Folders
- Eainbox

- [Tl outbox
& sent-mai
- 4 trash

- Sdrafts
- SPAM

- bebay

- Aiaw

~%in.2002
~:%in.2003

- L importar

| Unred Tota

- 781
- 682
- 398
- 136
- 189
4
52

-1392
- 709

Subject (

¥ Hol,
A Hol

e

Hola

From:
To:
Date:

Messay
The sig

Prueba

Javier

(Firmac
End of

781 messages, 0 unread.

T

XSS SCOMes, Clea L350l CZUM IS5 K5

X-imss-settings: Baseline:1 C:1 M:1 5:1 R:1 (0.0000 0.0000)

X-UIDL: VdH"\Jol'YB]!!> V!

X-Spam-Checker-Version: SpamAssassin 2.63 (2004-01-11) on
teroknor.cs.uns.edu.ar

X-Spam-Level:

X-Spam-Status: No, hits=0.0 required=5.0 tests=none autolearn=no version=2.63

X-Virus-Scan: Scanned by clamdmail 0.15 on teroknor (no viruses):
Tue, 29 Jun 2004 19:25:07 -0300

Status: R

X-Status: N

X-KMail-EncryptionState:

X-KMail-SignatureState:

Version: GnuPG v1.2.4 (GNU/Linux)

hQIOA2tK TgcZkNn2EAgAnM CLONPtj7k QGhyaHaYz2d61USr4DhrRqou7/zYd0s0a
oQv7UaVFkrpVb7IpulUKmUe1hK 8Kt QUAWG kb7A5a0UX00dShPN2Setdc3 0454 W
elbhmMNINEXky5U20payqzjggdmSLAIDmMdhf0OEXaB8qOf2SVis8QIVLT Tfexqle
ZmBuoZj83U0du/KhoC2xGK XK cALjgN73laCgAun+bHIWO ItMEQGE63 G 2NYv/fy Zk'Y2
eiCghOuPRTei00r8tnD8oo ] uAyg2Rz10XDIsycYaflt7edhtg7z4co0OW2sUgglHm
Blsh/10s51rM3uR.cgmFxOm2WLz9PyyYFiftqRICpO gf/dSt++uHL/L3u7 T4sSgkv
blia63aj+CRif1rrChK9K DaJ9ptiGPqK 2a/HvOMbDHhgia3+0BpSEZQ+3RZTN3Qb
Im/UxuWyxzmgalemxzXj3m2 Jypbok 7016ShWGK Try 75iryMEZCOe JPLq1Qgz70yy
4RE6HP=CRPKI4hvpz 1571 cVPPYFNStZjfy 1UDYW2re5tP56194zV K vdgnzLxxlyh
vivZ+DkzIXNJIb08d3Zcig+Non8brnc+ TdM3XCwivDkEs22 | xkju+Xb2tfNGKOB
/bBARALNpy+Ni3wS8La0OktG/ekKiWgLT109a52rES2G TvCWjyBnjUzG b6Ut0k gsk
IMmahpZ JnWAIB7e5K BNRgiSUGV+galUKgG JOMEGnIUeon7g)nXbclyqQapeHNIL1Q
WEhLM J gk +k 6XWSNC3p9p4XgK XYydYS0d0Q5bf1CQFQMp2u0Gs+aPby5Bbi7n1BK G
NnCQ1RClkBhDNHBRpcodbfxnNyVIPtZNm IxYvywrNGK6Z ZUCcMXS/Xg48y6zZwah
p4BiIGNgS4QyBmP4hK g==

=caBA




GPG - Integraciéon con mutt (1)

y:5end q:Abort t:To c:CC s:5ubj a:Attach file d:Descrip 7:Help
From: Javier Echaiz <jechaiz@cs.uns.edu.ar=
To: jechailz@gmail.com

Cc:

Bce:
Subject: test gpg con mutt
Reply-To:

Feti —/sent

Mix: <no chain defined=
PGP: 5ign (PGP/MIME)
sign as: OxC6CCOBG9
-- Attachments
1 /tmp/mutt-univac-1060-17261-0

[text/plain, 7bit, us-ascii, 0.1K]

-- Mutt: Compose [Approx. msg size: B.1K  Atts: 1]-------ommmmmmmmm i

[+]| Shell | Shell No. 2
(= KDE Terminal Emulator




GPG - Integraciéon con mutt (2)

1:Exit -:PrevPg =Space>:NextPg v:View Attachm. d:Del r:Reply j:Next 7:Help A
From: Javier Echaiz <jechaiz@cs.uns.edu.ar>

To: jechalz@gmail.com

Subject: test gpg con mutt

[-- PGP output follows {(current time: Sat 15 Aug 2809 87:55:14 PM ART) --]
gpg: Signature made 5at 15 Aug 2809 07:51:55 PM ART using DSA key ID C6CCBO69
gpg: Good signature from "Javier Echaiz <jechalz@cs.uns.edu.ar>"

[-- End of PGP output --]

[holaaaaaaa!
[Esto va firmado con gpg desde mutt (que Llujo!).
Saludos a mi mismo,

'||'D
5
- 5F- 19/19: Javier Echaiz test gpg con mutt -~ (92%)

PGP signature successfully verified.

[+]| Shell | Shell No. 2 (=]
[ KDE Terminal Emulator

|
[-- The following data is signed --]




GPG: comandos + utiles

» gpg --sign [archivo]
» gpg --clearsign [archivo]
» gpg --detach-sign [archivo]

» gpg [-u Remitente] -r Destinatario [--armor] --sign
--encrypt [archivo]

\

\

\

!
» gpg --verify [archivo]
» Otros comandos utiles:

» --fingerprint --list-sigs --list-keys —import —export
—list-secret-keys (usar por separado!)

» --edit-key UID (por ejemplo Command> sign)




Interfaces de Usuario - GnuPG.org - Chromium

. 0 v
j Javier Echaiz - My PGP ... % | ' Interfaces de Usuario -...

<« C ¥ http:iwww.gnupg.orgjrelated_software/frantends.es.html

Deutsch - English - Espafiol - Frangais -

ttaliano Replicas (Mirrors )

—=GnuPG

Interfaces de INTERFACES DE UsuaRrio
Usuario

Interfaces
graficas (GUls)
Programas de
cCorreo-e
5,:?,?{;';‘,?5 de Para su comodidad, las interfaces de usuario han sido agrupadas en
tiempo real categorias homogéneas. Una interfaz puede pertenecer a una o mas
(chaf) cateqorias a la vez. Cada lista esta ordenada alfabéticamente.
Interfaces
relacionados
con la red
Interfaces para
programar
guiones (scripts)
Para
plataformas *nix
Para
plataformas
Windows

Para

plataformas Mac Si se siente con ganas de mejorar estas listas, por favar, rellene un
formulario de Informe de Fallo .

Parece que la pagina original es mas reciente que esta traduccion.

Aqui hay algunas listas de programas con soporte para GnuPG.

Interfaces graficas (GUIs)

Programas de correo-e

Programas de charla en tiempo real (chat)
Interfaces relacionados con lared
Interfaces para programar guiones (scripts)
Para plataformas *nix

Para plataformas Windows

Para plataformas Mac

. & 8 & 2 0




Todavia Mas?7?7?

» Puedo firmar binarios?

» Elfsign (desactualizado) o bsign (reemplaza
TripWire / Afick).

\

\

\

\

» bsign --sign /tmp/bin/ls

' » bsign -V /tmp/bin/ls

» Nota: cuidado, modifica ejecutables!!!!

» Puedo firmar PDFs?
» Sinadura (www.sinadura.net)




S/MIME

» Secure/Multipurpose Internet Malil
Extension.

» Sera probablemente el estandar de la
industria.

\
\
\
\
» PGP estandar para seguridad en e-mails
personales.




S/MIME, Circa 1998

» RSA Data Security
promueve el estandar “S/
MIME”.

» ldentificacion basada en
Certificados.

\
\
\
!
» S/IMIME incorporado en:

» M$ Outlook Express.

» M$ Outlook.

» Lotus Notes.

» ...y por supuesto gpg! ;)

-.__.i

CN: Phil CN: Javier Echaiz
Zimmermanl DN:je@cs.uns.edu.ar
DN: prz@mit.edu




Headers en MIME

 MIME-Version: debe ser “1.0”
« RFC 2045, RFC 2046.

* Content-Type: (application/word).

\
' multipart/signed } Relacionados con Seguridad
multipart/encrypted

* Content-Transfer-Encoding: indica como se codifico
el mensaje (radix-64)

* Content-ID: string que identifica univocamente el
tipo de contenido.

* Content Description: necesario cuando el contenido
no es legible (e.g., mpeq).

PGP




Funcionalidad de S/IMIME

Enveloped Data: se encripta el contenido y
las claves de sesion para uno o mas
receptores.

Signed Data: el MD (Message Digest) se
encripta con la clave privada del emisor. Se
convierte a radix-64.

Clear-Signed Data: se firma pero no se
encripta el mensaje.

Signed and Enveloped Data: varias formas
de encriptar y firmar.




Algoritmos en S/IMIME

Message Digesting: SHA-1 y MD5
Digital Signatures: DSS

Secret-Key Encryption: Triple-DES, RC2/40
(exportable).

Public-Private Key Encryption: RSA con
claves de entre 512 y 1024 bit y Diffie-
Hellman para claves de sesion.




Key-Management en S/IMIME

* S/MIME usa Certificados de Clave Publica
X.509 version 3 firmado por una CA
(Certification Authority).

Funciones:

Key Generation - Diffie-Hellman, DSS y pares de claves
RSA.

Registration - las claves publicas deben registrarse en una
CA para recibir un certificado de clave publica X.509.

Certificate Storage - Local (como en una aplicacion
browser) para diferentes servicios.

Signed and Enveloped Data — Varias formas de encriptar y
firmar.




Certificados UIT-T X.509

» La idea basica es tener datos acerca de una
persona u organizacion en un formato estandar.

» Alguna organizacion confirma que la informacion
es verdadera.

» Esa organizacion firma el certificado, igual que
un escribano publico.

» Tenemos entonces una confirmacion por parte
de un tercero (en el cual conflamos) acerca de la
veracidad de la clave.

» Podemos obtener certificados X.509 de distintos
lugares, uno es Verisign.




Ejemplo de CA

* Ejemplo: Verisign

comprador se verifica enviandole

} — Class-1: la direccion de e-mail del
| informacion “vital”.

— Class-2: también se verifica la direccion
postal.

— Class-3: el comprador debe apersonarse,
0 enviar documentos firmados por un
escribano.



http://www.webopedia.com/TERM/X/X_509.html
http://www.webopedia.com/TERM/X/X_509.html
http://www.webopedia.com/TERM/X/X_509.html

Verificacion de Certificados

»

5.

Dodo un certificado comprobamos su validez de la
siguiente forma:

. Comprobamos su caducidad.
. Comprobamos qué CA lo expidio.
. Comprobamos el certificado de la CA, asi como todos los

certificados de CA'’s superiores que haya, si se da el caso,
certificado a la CA anterior.

. Comprobamos que el certificado no fue manipulado,

comprobando la firma digital de la CA.

Comprobamos CRL de la CA para verificar que no ha sido
revocado.

Despuées de todo esto podemos establecer una conexion

“segura” y “autenticada”.




Firma con S/IMIME (M$)

& Inbox - Dutlook Express
J File Edit “iew Toolz M = Help

25 fig s
Feply Pl Fonward

| am already in my office
RE: by
: sdhry RE: Food far thought [fed)
wani P. Boychowdhun
iP. F by
odhn  Jac ik, 2/15/0010:55

From: “wani P. Ropchowdhuy  To: Patrick Ozcar Bovkin
Subject: RE: zli

Notese el “ribbon” que denota que el mensaje
esta firmado digitalmente.




Opciones S/IMIME en (M$) Outlook

2=

General l FHead i Heceiptz i Send I Compozse ] Signatures

Speling Security | Connectian l b aintenance
Advanced Security Settings

Encrypted meszages
I Warn on enciypting messages with lezz than thiz strength:
I

Security Lones
5 Select the Internet E=plorer securnity zone to uze;

* |nternet zone [Less secure, but more functional]

" Resticted sites zone [More zecure]
WV &lwaps encrypt to myself when sending encrypted mail

Secure b ail

% Diigital D2 [alzo caled certificates] are special Tell me more...

Diigitally Sighed mezzages
W Include my digital ID when sending signed meszages

documentz that allow vou b prove your identity in

electionic tranzachions. Diiaital D= - -
S [T Encode meszage before signing [opague sighing]

To digitally sign messages or recerve encrypted
mezzages, you muzst have a digital (D

Get Digital |D... v Add zenders' certificates to my address book.

[T Encrypt contents and attachments for all outgoing messages Revocation Checking

% Check. for revvoked Digital (D

[ Digitally sign all outgoing messages
% Only when online

™ Mewer

&d d...
i Cancel




Firmas Digitales HOY

» El soporte de S/IMIME es casi universal.

» Funciona barbaro si la Certificate Authority es
conocida:

marketplace-messages@amazon.co

Your Amazon.co.uk

August 20, 2004 1112

Simson L. Garfinkel <simsong@csail.mitedu=

% Signed

» Horrible si la CA es desconocida.

» Problema: Los usuarios no pueden crear sus
propios certificados; tienen que obtenerlos.




» PGP: Web of Trust.

» El certificado puede ser firmado por muchos.
» Grados de confianza.

» SIMIME: No define modelo de confilanza.

\

\

\

!

5 » Implementa casi cualquier modelo.
» Certificados X.509.

» Los certificados no pueden firmarse mas de
una vez.

. Cual elijo?

PGP




~ SIMIME en GPG?

» Claro que si!

‘ DESCRIPTION
‘ gpgsm is a tool similar to gpg to provide digital encryption and signing servicesd
i on X.509 certificates and the CMS protocol. Itis mainly used as a backend for
‘ S/MIME mail processing. gpgsm includes a full features certificate management and
| complies with all rules defined for the German Sphinx project.
Sunivac:/tmp> gpgsm --version
gpgsm (GnuPG) 2.8.7
Copyright (C) 2087 Free Software Foundation, Inc.
License GPLwv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html=>

This is free software: you are free to change and redistribute 1it.
There 1s NO WARRANTY, to the extent permitted by law.

Home: ~/.gnupg

Supported algorithms:

Cipher: 3DES, AES, AES5192, AES5256, SERPENT128, SERPENT192, SERPENT256
Pubkey: RSA

Hash: MD5, SHAl, RIPEMD16G, SHAZ256, SHA384, SHA512

sunivac: /tmp> |




Conclusiones

» La Seguridad es un elemento
fundamental.

» El servicio de e-mails es uno de los
servicios mas importantes y mas
usados.

» También puede agregar seguridad pgp
a chat, PDF's, php, etc.

» La tecnologia necesaria EXISTE. /




Puede bajar estas slides

Licencia (

jechaiz@cs.uns.edu.ar



http://cs.uns.edu.ar/~jechaiz/pgp.pdf
http://creativecommons.org/licenses/by-nc/3.0/




Estandar PKCS

»

»
»

»

»

PKCS: Public-Key Cryptography Standards. Conjunto de
especificaciones técnicas desarrolladas por Netscape,
RSA y otros desarrolladores de informatica con el objeto
de uniformizar las técnicas de criptografia publica.

Publicacion de |la primera version 1.0 en el ano 1991.

PKCS forma parte de distintos estandares de hecho como
ANSI X9, PKIX, SET, S/MIME y SSL.

A la fecha existen 14 documentos con titulos genéricos
que van desde PKCS #1 a PKCS #15. Los puede bajar
desde el servidor

node.asp?id=2124.

Mantendremos los titulos originales en su version en inglés
de RSA Security Inc. Public-Key Cryptography Standards
PCKS.



http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html
http://www.cs.utk.edu/~browne/nhse-legal/node12.html

Documentos del estandar PKCS

‘ » PKCS #1. RSA Cryptography Standard
‘ » PKCS #2: Incluido ahora en PKCS #1
! » PKCS #3: Diffie-Hellman Key Agreement Standard
| » PKCS #4: Incluido ahora en PKCS #1
} » PKCS #5: Password-Based Cryptography Standard
i » PKCS #6: Extended-Certificate Syntax Standard
» PKCS #7:. Cryptographic Message Syntax Standard
» PKCS #8: Private-Key Information Syntax Standard
» PKCS #9: Selected Attribute Types
» PKCS #10: Certification Request Syntax Standard
» PKCS #11: Cryptographic Token Interface Standard
» PKCS #12: Personal Information Exchange Syntax Standard
» PKCS #13: Elliptic Curve Cryptography Standard
» PKCS #15: Cryptographic Token Information Format Standard




Links acerca de PGP

»

»

»

»

»

»

OpenPGP

»

How PGP works?

»

Tom McCune's PGP Questions & Answers
»

PGP - Getting Started

»

RSA

»

Why OpenPGP’s PKI is better than an X.509 PKI

»



http://www.openpgp.org/
http://www.openpgp.org/
http://www.openpgp.org/
http://www.openpgp.org/
http://www.faqs.org/rfcs/rfc2527.html
http://www.faqs.org/rfcs/rfc2527.html
http://www.faqs.org/rfcs/rfc2527.html
http://www.faqs.org/rfcs/rfc2527.html
http://www.faqs.org/rfcs/rfc2527.html
http://www.faqs.org/rfcs/rfc2527.html
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http://www.rsasecurity.com/
http://www.openpgp.org/technical/whybetter.shtml
http://www.openpgp.org/technical/whybetter.shtml
http://www.openpgp.org/technical/whybetter.shtml
http://www.openpgp.org/technical/whybetter.shtml
http://www.openpgp.org/technical/whybetter.shtml
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» Direct Trust

» | trust your cert because you gave it to me
» Very secure trust model (do you trust yourself)
» Scales least well

\

\

» Used in OpenPGP, SIMIME, IPsec, TLS/SSL,
etc.




» Hierarchical Trust

» | trust your cert because its issuer has a
cert issued by someone ... whom | trust

» Least secure trust model

» Recovery is difficult

\
\
\
!
» Damage spreads through tree




» Hierarchical Trust (continued)

» Best scaling, mimics organizations

» Used in OpenPGP, SIMIME, IPsec,
TES/SSIL etc.




» Cumulative Trust (a.k.a. Web of Trust)

» | trust your cert because some collection of
people whom | trust issued certifications

» Potentially more secure than direct trust

organization

\
\
!
» Scales almost as well as HT for intra-




» Cumulative Trust

» Handles inter-organization problems

» Company A issues only to full-time
employees

» Company B issues to contractors and temps

certification

» Addresses “two id” problem

» How do you know John Smith(1) is John
Smith(2)?

\
\
\
|
» A and B's management issue edict for cross




. X.509 is everywhere

\ » OpenPGP is small (code and data)

! » Zerucha imp. is 5000 lines of C (sans crypto)

» Suitable for embedded & end-user applications
» Used by banks, etc. transparently

» It's Flexible and Small!

» It actually works




Why Bother?

» SIMIME will take over
» PGP has years of deployment
» 90%? Traffic is some PGP.
» PGP is only strong crypto
» S/IMIME 3 is much better

\

\

\

!
» Outside the US, there is distrust
» Can you see the source?

» Cisco: Secure email is PGP’s to lose




» It's email only
» It's for any “object”

\
» It requires the web of trust

} » Can use any trust model

» Businesses use PGP with hierarchies today

» It's proprietary
» IETF Standard




Present Into The Future

» Ultimately, data formats are less important
than you'd think

\

\

» On desktops, size matters less

} » But small systems will be with us always

~ » Description of the OpenPGP philosophy
» PGP implemented in X.509

» Certification Process




OpenPGP Philosophy

» Everyone is potentially a CA

» This Is going to happen whether you like or
not.

» Everyone has different policies
» Wait until you do inter-business PKI

\
\
\
\
» One size will not fit all
» Validity is in the eye of the beholder
» Trust comes from below




Potential PGP/X.509 merger

» |deas of PGP
» Syntax of X.509

\

\ : :

~» Disclaimer

} » This doesn’t exist
» It’s all still experimental




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83
	Slide 84
	Slide 85
	Slide 86
	Slide 87
	Slide 88
	Slide 89
	Slide 90
	Slide 91
	Slide 92
	Slide 93
	Slide 94
	Slide 95
	Slide 96
	Slide 97
	Slide 98
	Slide 99
	Slide 100
	Slide 101
	Slide 102
	Slide 103
	Slide 104
	Slide 105
	Slide 106
	Slide 107

