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OBJETIVOS

e Comprender las nociones basicas de seguridad informatica.
e Desarrollar la capacidad de evaluar y mejorar la seguridad de entornos existentes.

DESCRIPCION

Debido a la creciente popularidad de Internet, la seguridad en sistemas es cada dia mas
importante en nuestro campo. Este curso pretende lograr que el alumno comprenda los principales
riesgos y vulnerabilidades de los sistemas actuales y las técnicas, mecanismos y herramientas
necesarias para desarrollar y utilizar sistemas seguros.

METODOLOGIA DE ENSENANZA

Los conceptos se presentan en clases teoricas utilizando presentaciones de diapositivas como
recurso didactico. Este material se publica en la pagina de la materia con la intencién de que los
alumnos dispongan de un resumen de toda la materia que les sirva de guia para luego ampliar sus
conocimientos utilizando la bibliografia.

Las clases teodricas van seguidas de clases practicas en los que se proponen gjercicios y problemas
en los que se aplican los conceptos presentados y clases de laboratorio en los que se plantean
proyectos destinados a reforzar la formacién experimental.

Adicionalmente en clase se muestran sistemas operativos generales actuales (MS Windows 7,
GNU/Linux y FreeBSD) y aplicaciones para mostrar vulnerabilidades, malware, sistemas
criptograficos, vulnerabilidades web, etc.

ACTIVIDADES PRACTICAS
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Resolucion de trabajos practicos que ilustran y complementan los temas desarrollados en las
unidades tedricas.

Realizacion de un proyecto final. Se busca que el alumno investigue y analice un tema actual de
entre los presentados en la teorfa y/o en la préctica.

Implementacién de laboratorios que ilustren problemas y soluciones inherentes a la seguridad
informaética.

MECANISMO DE EVALUACION
Para el cursado:
1) Aprobacion de trabajos practicos.
2) Aprobacion de un parcial, adicionalmente existe un examen remedial eliminatorio.
3) Aprobacion del proyecto final.

Para el final:
1) Aprobacion del examen escrito.

PROGRAMA SINTETICO

Introduccion a la seguridad en sistemas.

Seguridad fisica.

Criptografia elemental.

Autorizacion, autenticacion, control de acceso.

Vulnerabilidades de software y de hardware.

Introduccidn a la programacion segura.

Seguridad en sistemas operativos.

Introduccion a la seguridad en bases de datos.

Seguridad en redes (sniffing, spoofing, firewalls, VPNs, IPSec, auditorias, tests de
penetracion, deteccion de intrusos y seguridad en redes wireless).
10. Aplicaciones y seguridad en Internet.

11. Seguridad en e-commerce.

12. Privacidad y cuestiones legales y éticas.

DU SAIAN LA i bl DT =

PROGRAMA ANALITICO

1. Introduccién a la seguridad en sistemas
Conceptos y terminologia sobre seguridad de la informacion. CIA: Confidencialidad, integridad y
disponibilidad de la informacién. Amenazas y métodos de defensa.

2. Seguridad fisica

Aplicacion de barreras fisicas y procedimientos de control como medidas de prevencion y contramedidas
ante amenazas a los recursos e informacion confidencial. Amenazas relacionadas con la seguridad fisica:

desastres naturales, amenazas ocasionadas por el hombre, sabotajes internos y externos. Nociones bésicas
sobre seguridad e higiene en el trabajo.
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3. Criptografia elemental

Teoria de Nimeros. Congruencia. Conjunto reducido de restos. Inversos. Teorema de Euler. (Pequefio)
teorema de Fermat. Algoritmo extendido de Euclides. Teorema del Resto Chino. Generadores de un
nimero primo.

Criptografia. Introduccion. Complejidad. Criptoanalisis. Algoritmos bésicos. Funciones hash (one-way).
Ej: MD5, SHA-1. Cifrado en flujo y en bloque con clave secreta. Firma Digital. Ej: RSA. PKI. Sistemas
criptograficos simétricos, asimétricos, e hibridos. Manejo y distribucién de claves. Esteganografia.

4. Autorizacion, autenticacion, control de acceso

Principio de Menor privilegio (need to know). Mediacién completa. Disefio abierto. Aceptacién
psicologica. Fail-safe defaults.

Autenticacion: usuario a maquina y maquina a maquina. Sistemas de Autenticacion. Kerberos. Passwords.
Técnicas de identificacion.

Control de Acceso Discreto (DAC). Politicas de Control de Acceso. Listas de Control de Acceso (ACLs).
Introduccién a la Seguridad en JDK 1.6.

Control de Acceso Mandatorio (MAC). Politica de Seguridad Militar, Muralla China y Clark-Wilson.
Seguridad Multinivel: modelos Bell-La Padula y Biba.

Politicas de Seguridad.

5. Vulnerabilidades de software y de hardware

Vulnerabilidades de software. Codigo Malicioso (worms, virus, bombas légicas, key loggers, troyanos,
spyware, adware, cookies). Buffer overflow, Cross Site Scripting (XSS), Cross Site Request Forgery
(CSRF), SQL Injection, problemas de configuracion. Programas con bugs.

Vulnerabilidades de hardware. Inapropiada operacion, fallas en mantenimiento, inadecuada seguridad
fisica. Métodos de ataque. TEMPEST (emanaciones electromagnéticas).

6. Introduccion a la programacion segura
Principios bésicos para el desarrollo de codigo seguro. Comprobacion de buenas practicas en el codigo.

7. Seguridad en sistemas operativos

Seguridad en kernels. Proteccion de hardware. Sistemas de archivos. Disefio de sistemas operativos
seguros. Orange Book, Trusted Computer System Evaluation Criteria (TCSEC) y Common Criteria.
Estudio de casos de sistemas operativos tipo UNIX (*BSD y GNU/Linux) y MS Windows.

8. Introduccion a la seguridad en bases de datos
Requerimientos de seguridad en bases de datos. Confiabilidad e integridad. Inferencia de datos. Bases de
datos multinivel. Seguridad en bases de datos estadisticas. Criptografia y bases de datos.

9. Seguridad en redes

Historia de Internet. Vulnerabilidad de las redes. Virtual Private Networks (VPNs). IETF Security
Architecture (IPSec). Sniffing, Spoofing (IP, ARP), ICMP Redirect. Proxies y Firewalls. Deteccion de
Intrusos (IDS). Prevencion de Intrusos (IPS). Tests de penetracion (ethical hacking). Scanners de
vulnerabilidades. Auditorias y pericias informaticas. Seguridad en redes wireless. Seguridad en cédigo
movil (ActiveX, Java, Javascript, Ajax).

Topicos en administracion de sistemas.

10. Aplicaciones y seguridad en Internet
Ataques basados en aplicaciones. E-mail (PGP, PEM y S/MIME). Seguridad en la web (SET y SSL).

Autoridades Certificantes (CAs).
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11. Seguridad en e-commerce

Tendencias actuales en e-commerce, e-voting y online banking. Phishing attacks.

13. Privacidad y cuestiones legales y éticas
Privacidad. Etica profesional. Legislacién Argentina: Ley de Delito Informatico (Ley 26.388) y Ley de
Firma Digital (Ley 25.506), Ley de Proteccién de Datos Personales (Ley 25.326), Ley de Confidencialidad

(Ley 24.766).
Spam. Ingenieria social.

Estandares internacionales: familia de normas ISO/IEC 27000, COBIT, ITIL, HIPAA.
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Otros: Papers suministrados por la catedra.
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